Datenschutzkonzept?! Q/I—SOOUH
Version 1.0 Entwurf — 15. Februar 2022

Heidemarie Hanekop, Jan Schallabock

unter Mitarbeit von Philipp Wieder (GWDG), Max Hartel-Karduk (GWDG), Sergej
Wildemann (L3S), Jan Mielenhausen, Lukas Underwood

Vorbemerkung

elLabour ist ein Forschungsdatenzentrum (FDZ) zur Archivierung, Kuratierung und Bereitstellung von
qualitativen Forschungsdaten aus der Arbeits- und Industriesoziologie (AIS) fir die wissenschaftliche
Nachnutzung. Die zugrundeliegenden Forschungsdaten koénnen einen erheblichen Schutzbedarf aus
Datenschutzsicht aufweisen, gleichzeitig aber ermoglichen sie wichtige Beitrdge zur Forschung und
Wissenschaft. Eine wichtige Aufgabe des FDZ elabour besteht darin, die hierbei zugrunde liegenden
Zielkonflikte angemessen aufzuldsen.

In diesem Dokument werden die Grundsdtze zur sicheren Archivierung, Verarbeitung und nachhaltigen
Bereitstellung von qualitativen Forschungsdaten im Forschungsdatenzentrum elLabour dokumentiert und
fortentwickelt. Das Datenschutzkonzept stellt den Ausgangspunkt der Dokumentation der Einhaltung
datenschutzrechtlicher Verpflichtungen dar. Alle abstrakten —also: nicht einzelfallbezogenen - Ausfiihrungen
zum Datenschutz liegen mit diesem Dokument inkl. seiner Anhangen gebiindelt vor, oder sind darin mit
Verweisen hinterlegt.

Dieses Datenschutzkonzept soll als ,lebendiges Dokument” regelmaRig vervollstandigt und aktualisiert
werden. Es dienst somit gleichzeitig als Grundlage fiir das Datenschutzmanagement des laufendem Betriebs
unter Bericksichtigung eines Plan-Do-Check-Act(PDCA)-Zyklus.

Das Dokument enthélt neben einem einfiihrenden Uberblick im Anhang:

die Verfahrensdokumentation

Technische und organisatorische MaRnahmen

Rollen- und Rechtemodell

Vertrage und Vertragsvorlagen

Ebenso sind spezifische Arbeitsanweisungen mit datenschutzrechtlichem Bezug in das Dokument
aufgenommen worden.

e Hinweise zur Durchflihrung von Datenschutzfolgeabschatzungen koénnen ggf. im weiteren

Projektverlauf erganzt werden.

! gleichzeitig: interne Verfahrensdokumentation, enthilt: Verzeichnisse von Verarbeitungstatigkeiten nach
Art. 30 Abs. 1 und Abs. 2 DSGVO
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1. Einleitung und Gegenstand

Das Zentrum elLabour erschliel8t Daten aus qualitativen, empirischen Studien mit IT-basierten Methoden und
macht sie, wo moglich, fiir die wissenschaftliche Nutzung nachhaltig verfligbar. Auf dieser Grundlage kénnen
wissenschaftliche Fragestellungen mit Sekundaranalysen bearbeitet werden. Um Sekundaranalysen
arbeitssoziologischer Forschungsdaten zu ermdglichen, werden umfangreiche empirische Studien der
beteiligten Forschungsinstitute und Wissenschaftler:innen archiviert und zuganglich gemacht. Die im FDZ
eLabour archivierten Studien gehen bis in die 1970er Jahre zuriick. Gleichzeitig werden laufend aktuelle
Studien aufgenommen und verfligbar gemacht. Der inhaltliche Schwerpunkt des Forschungsdatenzentrums
elabour liegt auf der Archivierung und Sekundaranalyse von qualitativen Forschungsdaten aus der Arbeits-
und Industriesoziologie (AlS). Zugang und Verwendung der Forschungsdaten sind auf Zwecke der Forschung
und Lehre durch Wissenschaftlerinnen begrenzt.

Das FDZ eLabour ist ein eingetragener, gemeinnitziger Verein, in dem sich Forschungseinrichtungen und IT-
/Infrastruktureinrichtungen zusammengeschlossen haben. Der Sitz des Vereins ist G6ttingen. Die Leitung hat
der Vorstand, die laufenden Tatigkeiten werden von der Geschaftsstelle organisiert, die Tatigkeiten erfolgen
arbeitsteilig durch die Mitglieder. Zu den Tatigkeiten des Vereins gehort die Bereitstellung der IT-Plattform
elabour und des Originaldatenarchivs, die Organisation der Aktivitditen von Nutzer:innen des FDZ elabour,
incl. Beratung, Abschuss und Umsetzung von Vertrdagen, sowie die Koordination und Organisation der
archivierten Forschungsdaten. Die Geschaftsstelle ist am SOFI angesiedelt. Aufgaben die den Datenschutz
betreffen liegen in der Zustdndigkeit der Geschaftsstelle und der Datenschutzbeauftragten, sie sind in
Anhang E beschrieben. Der Betrieb der technischen Infrastruktur (in Auftragsverarbeitung) erfolgt durch die
GWDG, die Suchplattform wird durch den IT-Partner L3S bereit gestellt.

Neben dem FDZ und seinen Auftragsverarbeitern sind in diesem Datenschutzkonzept folgende Akteure zu
unterscheiden:

- Die von der Verarbeitung betroffenen Personen, zumeist die Interviewpartnerinnen, aber auch solche
Personen, die in den Interviews erwahnt werden

- Die Primarforscher:innen, die die Interviews durchgefiihrt haben und im Kontext des FDZ als
Datengeber:innen in Erscheinung treten

- Die Nachnutzenden, also Wissenschaftler:innen, die aufbauend auf den bestehenden Materialien neue
Forschungsfragen und -antworten erschlieBen wollen.

Das Datenschutzkonzept bezieht sich dabei naturgemaR primar auf die Verarbeitungen, die das FDZ selber
(entweder in eigener Verantwortung oder im Auftrag) durchfiihrt. Berlcksichtigt aber wo sinnvoll und
erforderlich auch die datenschutzrechtlichen Verpflichtungen anderer Akteure und verfolgt insoweit einen
ganzheitlichen Ansatz.

Die Archivierung qualitativer Forschungsdaten aus der AIS sind aus zwei Griinden von hohem
wissenschaftlichem und gesellschaftlichem Interesse: Erstens um eine wissenschaftliche Uberpriifung zu
ermoglichen — die DFG fordert in den Regeln zur guten wissenschaftlichen Praxis die Forschungsdaten
mindestens 10 Jahre zu archivieren.? Zweitens sind die meist mit 6ffentlichen Forschungsgeldern aufwendig
erhobenen Daten fiir die weitere wissenschaftliche Forschung von hohem Wert haben und sollten im
wissenschaftlichen und gesellschaftlichen Interesse fiir die Nachnutzung erhalten, kuratiert und zuganglich
gemacht werden. Die Sicherung der Original-Forschungsdaten erfolgt in der Regel im Auftrag von
Forschungseinrichtungen und Wissenschaftlerinnen und ermdglicht auch eine Archivierung mit hoher

2https://www.dfg.de/download/pdf/foerderung/rechtliche_rahmenbedingungen/gute_wissenschaftliche_praxis/kode
x_gwp.pdf
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Schutzstufe.?

Die Archivierung, Kuratierung und Bereitstellung qualitativer Forschungsdaten stellt eine grofRle
Herausforderung dar, da qualitative Methoden mit der ihnen eigenen Offenheit und Heterogenitat auf
vielfdltige Weise personenbeziehbare Informationen enthalten kénnen, die gleichzeitig aber wesentlich zur
besonderen Qualitdt der Daten fiir die wissenschaftliche Forschung beitragen. Auch nach der Entfernung von
direkt identifierenden Informationen bzw. deren Pseudonymisierung kénnen qualitative Forschungsdaten
personenbeziehbare Informationen enthalten, die in Kombination mit Zusatzinformationen zur Re-
Identifikation von Personen und damit modglicherweise auch zu einer Beeintrachtigung der sozialen,
gesellschaftlichen und wirtschaftlichen Stellung der Betroffenen fiihren kdnnten. Die Pseudonymisierung
direkt personenbezogener Informationen (formale Anonymisierung) bietet in vielen Fallen keinen
hinreichenden Schutz der Betroffenen, sondern es sind weitergehende MalRnahmen notwendig, um auch
indirekt personenbeziehbare Informationen aufzudecken zu minimieren. Dabei werden unweigerlich
Anderungen an Forschungsdaten vorgenommen, die deren wissenschaftlichen Gehalt verdndern, ggf.
einschranken oder gar verfalschen kénnen. Im wissenschaftlichen Interesse sind daher datenverandernde
Mallnahmen moglichst gering zu halten und qualitdtserhaltend umzusetzen. Hieraus folgt ein
Spannungsverhaltnis zwischen der aus Datenschutzgriinden erforderlichen Minimierung personenbezogener
oder personenbeziehbarer Informationen und dem berechtigten Interesse der Wissenschaft an der Erhaltung
des wissenschaftlich relevanten Informationsgehalts.

Die Herausforderung dieses Datenschutzkonzepts fiir die wissenschaftliche Nachnutzung qualitativer
Forschungsdaten? besteht nun darin, einen Ausgleich zwischen Forschungs- und Datenschutzinteressen zu
ermoglichen. Das Datenschutzkonzept von elabour verfolgt das Ziel, dieses Spannungsfeld durch
differenzierte Schadensfolgenabschatzung und daraus abgeleitete technische und organisatorische
DatenschutzmalBnahmen aufzuldsen, indem einerseits die Schutzrechte von untersuchten Personen und
Organisationen gewahrt und gleichzeitig ein moglichst hohes Analysepotenzial der Forschungsdaten bewahrt
wird.

Um diese Abwagung zu ermoglichen, wird eine Risikoanalyse der Datenbestdnde im Bedarfsfall bis hin zu
einzelnen Datensdtzen durchgefiihrt. Diese ist anschlieRend die Grundlage fiir die Durchfiihrung der

notwendigen Datenverdnderungen. Die Risikoreduktion erfolgt bei der Durchfiihrung von
Pseudonymisierungs- und AnonymisierungsmaRBnahmen (Dabei wird anerkannt, dass in der Regel auch bei
Anwendung von Anonymisierungsverfahren eine - zumindest néachtraglich bestehendes - Re-

identifizierungsrisiko nicht in allen Fallen ausgeschlossen werden kann. Daher werden alle Datenbestande -
unabhangig von der Frage, ob Personenbezug im Sinne der DSGVO vorliegt - zunachst so betrachtet, als ware
die DSGVO anwendbar. Pseudonymisierung und Anonymisierung beschreibt die qualitatidtserhaltende

3 max in Stufe D, nds. Schutzstufenkonzept,
https://Ifd.niedersachsen.de/startseite/themen/technik_und_organisation/schutzstufen/schutzstufen-56140.html

4 Das Spannungsverhiltnis zwischen Datenschutz und wissenschaftlicher Qualitit der Daten fiir die Forschung tritt
bereits im (priméaren) Forschungsprozess auf (in dem die Erhebung erfolgt), besonders manifest im Primarwissen der an
der Erhebung beteiligten Forscherlnnen. Fir die Archivierung und Nachnutzung dieser Art von Forschungsdaten stellt
die Bearbeitung dieses Spannungsverhaltnisses eine groRe Herausforderung dar. Sie wird dadurch verscharft, dass die
Einwilligungserklarungen oftmals (insbesondere bei zuriickliegenden Studien) keine explizite Aussage zur dauerhaften
Archivierung und Verwendung in weiteren Forschungsprojekten enthalten, sodass die Weitergabe fiir andere
Forschungsprojekte (i.d.R. Projekte mit dhnlichen Zielen wie die Priméarforschung) durch die Einwilligung nicht explizit
abgedeckt ist.

Allerdings entspricht die Nachnutzung 6ffentlich finanzierter wissenschaftlicher Forschungsdaten fiir die
wissenschaftliche Forschung nach verbreiteter Ansicht (z.B. der 6ffentlichen Forschungsférderer und
Wissenschaftsorganisationen) dem allgemeinen Interesse der Gesellschaft. Dem steht die gesetzliche und
wissenschaftsethische Verpflichtung zum Schutz der personenbezogenen Daten bzw. der teilnehmenden Personen
(und Organisationen) sowie das informationelle Selbstbestimmungsrecht der Personen entgegen.

Seite 4



Datenschutzkonzept Version 1.0 -Entwurf (hh) 07.Febr.22 @l—aboua

Methodik, die nicht zwingend zu einer "echten" Anonymisierung im Sinne der DSGVO fiihren muss.

Nach der Risikoanalyse und Datenminimierungsmalnahmen werden die Forschungsdatensitze in
Freigabeklassen eingeteilt aus denen sich die erforderlichen technischen und organisatorischen
MaBnahmen ergeben. Daten mit einem hohen Risiko werden nicht fiir die Nachnutzung zur bereit gestellt,
Ausnahmen sind nur nach Durchfiihrung einer Datenschutzfolgeabschdtzung unter Einziehung externer
Gutachterlnnen moglich. Erst nach der endgiiltigen Freigabe der Forschungsdaten durch eine autorisierte
Person in der Plattform eLabour konnen Studien fir die wissenschaftliche Nutzung bereit gestellt werden.

Die Bewertung der Schadensrisiken und ihre schrittweise Minimierung ist anspruchsvoll, aufwendig und eine
gemeinsame Aufgabe der Akteure. Sie ist als Prozess konzipiert, in den alle beteiligten wissenschaftlichen
Akteure einbezogen werden. Er beginnt bei den Primarforscher:innen und Datengeber:innen und endet mit
der Bereitstellung fiir die wissenschaftliche Nachnutzung der Forschungsdaten nach der Freigabe der Daten
in der Plattform elLabour.

Das Datenschutzkonzept von elabour gewahrleistet durch Regeln, Verfahrensweisen, technische wie
organisatorische MaRnahmen einen Ausgleich zwischen einem (zumeist auch 6ffentlichen) Interesse an
wissenschaftlicher Forschung und an der Nutzung von 6ffentlich finanzierten Forschungsdaten einerseits und
den Anforderungen des Datenschutzes - insbesondere der Abwendung von Beeitrachtigungen der Grund-
und Freiheitsrechte fur teilnehmende Personen andererseits.®” Andere Zwecke als die wissenschaftliche
Nachnutzung sind ausgeschlossen.

Jenseits des Gegenstandes dieses Konzeptes ist der Schutz der Mitarbeiterdaten, etwa durch die im Rahmen
des Prozesses entstehenden Protokollierungen. Ebenfalls nicht betrachtet werden jene Daten die im Rahmen
begleitender oder vorbereitender Kommunikation auftauchen.

2. Prozessanalyse und Verfahrensbeschreibung

Die Verarbeitung der Forschungsdaten im Rahmen des FDZ eLabour umfasst die im Folgenden beschriebenen
Zwecke und Aufgaben, die von den beteiligten Akteuren und dem FDZ elLabour in eigener Verantwortung
oder im Auftrag ausgefiihrt werden kénnen.

Die erste Aufgabe der Archivierung besteht in der Sicherung der Original-Forschungsdaten einer Studie
(siehe 2.1). Verarbeitungszweck ist die sichere Ablage von Forschungsdaten mit moglicherweise personen-
bezogenen Daten durch die Wissenschaftleriinnen des primdren Forschungsprojektes oder die
Datenhalter:in. Das FDZ stellt hierfiir die Infrastruktur und Services des Originaldatenarchivs bereit, sichert
die Daten und berat Datenhalter:innen.

Im zweiten Schritt sollen die Daten durch die Datenhalter:innen fiir die Aufnahme in der Plattform eLabour
vorbereitet werden (siehe 2.2). Er liegt in der Verantwortung der Datenhalter:in und findet in deren
Arbeitsumgebung statt. Die Verarbeitung umfasst die Zusammenstellung der Daten und Materialien einer
Studie und die Bewertung der personenbezogenen Risiken der Forschungsdaten, sowie die Durchfiihrung
von geeigneten MalRnahmen zur Pseudonymisierung und Anonymisierung, um personenbezogene
Informationen soweit zu reduzieren, dass keine Datensdtze mit hohem (existentiellen) Schadensrisiko mehr

5> Siehe unten im Abschnitt Risikobewertung
6 Die Entwicklung der Angebote des FDZ eLabour wurde und wird kontinuiertlich aus datenschutzperspektive begleitet
und orientiert sich dabei auch an dem Ansatz von , Data protection by design und by default”.

7 In der AlS sind auch organisationsbezogene Daten z.B. von Unternehmen méglicherweise schutzwiirdig, z.B. aufgrund
der schriftlichen oder miindlichen Absprachen der Primarforscherlnnen mit den beforschten Unternehmen. Letztere
finden im Rahmen von Betriebsfallstudien generell statt und ihre Einhaltung ist sehr kritisch fiir die datenhaltenden
Institute (Betriebszugang als Geschaftsgrundlage).
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enthalten sind. Das FDZ eLabour hat in der Vorbereitung nur eine beratende Funktion.

Die dritte Aufgabe ist die Aufnahme (,,Ingest”) der Forschungsdaten in die Plattform eLabour (siehe 2.3). Das
FDZ elabour stellt die Infrastruktur der Plattform elLabour mit den technisch-organisatorischen
DatenschutzmalRnahmen bereit und berdt den Datenhalter bzw. die beauftragten Personen. Das FDZ kann
diese Aufgaben im Auftrag ausfiihren (Bereitstellungsauftrag) oder es Gibernimmt und verarbeitet die Daten
in seiner Verantwortung (Ubergabevertrag).

Im vierten Schritt erfolgt die Datenschutzprifung und Kuratierung der Forschungsdaten in der Plattform
elLabour statt. Sie wird mit der Freigabe der Daten und Materialen einer Studie fiir die wissenschaftliche
Nutzung abgeschlossen (siehe 2.4).

Nach der Freigabe konnen die Forschungsdaten fiir die wissenschaftliche Nutzung auf der Plattform elabour
im Rahmen von Nutzungsvertragen mit Wissenschaftlerinnen bereitgestellt werden (siehe 2.5).

Das FDZ elLabour stellt fiir die Durchfiihrung der Verarbeitungsschritte zwei getrennte IT-Plattformen bereit:
das Originaldatenarchiv (siehe 2.1) und die Plattform eLabour? fir die Aufgaben in 2.3, 2.4. und 2.5. Mit der
Aufnahme der Forschungsdaten in die Plattform eLabour werden die technischen und organisatorischen
Malnahmen der Plattform eLabour umgesetzt, kontrolliert und dokumentiert. Die Verarbeitung der Daten
in 2.3 und 2.4 findet im interen Bereich der Plattform elLabour statt, der durch das Rechte- und
Rollenmanagement der Plattform elLabour vor externen Zugriffen geschitzt ist. Nach der Freigabe der
Forschungsdaten einer Studie kdnnen sie im Rahmen der mit Nutzern abgeschlossenen Nutzungsvertrage
und dem sich hieraus ergebenen Rollen- und Rechtemanagement von Wissenschaftler:innen in eigener
Verantwortung verarbeitet werden (siehe Anhang Nutzungsvertrage).

Fir die schrittweise Durchfiihrung dieser Aufgaben hat das FDZ Regeln und Workflows entwickelt (siehe auch
Anhang E).

2.1 Sichere Archivierung der Original-Forschungsdaten

Das FDZ elabour bietet Wissenschaftler:innen und Forschungseinrichtungen ein digitales Archiv fiir die
sichere Speicherung von Original-Forschungsdaten. Datenhalter:innen kénnen hier iher Forschungsdaten fir
sicher archivieren. Die technisch-organisatorischen MaBnahmen sind so ausgelegt, dass hier auch
personenbezogene Daten mit hoher Schutzstufe sicher abgelegt werden kénnen. Zweck dieses Archivs ist die
Aufbewahrung der Daten durch Primarforschende und Datenhalter im Sinne guter wissenschaftlicher Praxis,
gleichzeitig ermoglicht es eine spatere Aufarbeitung und Kuratierung der Forschungsdaten fir die
Nachnutzung. Die hier gespeicherten Daten sind nur fiir die Datenhalter:in zugédnglich, oder in derem Auftrag
fir Mitglieder des FDZ elabour. Zugangsmoglichkeiten fiir externe sind im Interesse der sicheren Speicherung
personenbezogener Daten nicht erlaubt. Hierflr ist die Plattform eLabour zu verwenden.

Der/Die Datengeber:in bleibt verantwortliche Stelle, das FDZ elabour stellt mit der des Plattform
Originaldatenarchivs geeignete DatenschutzmalRnahmen bereit und unterstiitzt die Datengeber:in bei der
Anwendung.

Es wird empfohlen neben den Forschungsdaten auch alle Materialien zur Studienbeschreibung, zur Erhebung
und zum Kontext zu sichern, da ohne diese eine spatere Nutzung, auch zur eigenen Verwendung erschwert
wird. Das FDZ eLabour bietet Anleitungen zur systematischen Ablage (,Ordnerstruktur” etc), die einerseits
eine Anleitung fur die Art des zu sichernden Materials bieten, andererseits eine spatere Aufnahme in die
Plattform eLabour erleichtern.

Der Zugang zu diesem Archiv ist den Primarforschenden bzw. Datenhalter vorbehalten, zusatzlich haben
Admins des FDZ und der GWDG Zugange, die allerdings durch technische und organisatorische MaBnahmen

8 Plattform eLabour bezeichnet hier un dim Folgenden die Infrastruktur des FDZ elabour, in die die Forschungsdaten
eingelesen, Kuratiert, Freigeben und fiir die wissenschaftliche Nutzung zuganglich gemacht werden.
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stark beschrankt sind. Die entscheidende und verantwortliche Rolle fiir die Archivierung der Originaldaten
ist der registrierte Nutzer einer Studie als Vertreter:in des Datengebers und verantwortliche Stelle. Sie haben
das Zugangsrecht, sie vergeben und verwalten die sicheren Passworter. Um dem Datengeber beim Verlust
der Passworter eine Moglichkeit zur Notfallentschliisselung zu erméglichen, wird ein zusatzlicher Schlissel
generiert, der fir den Datengeber im Safe des SOFI sicher verwahrt wird.

Insofern besteht das Originaldatenarchiv faktisch aus einzelnen Archiven mit den jeweiligen Studien (einer
oder mehrere) eines Datengebers. Nebem der Rolle des registrierten, verantwortlichen Halters einer Studie,
konnen Datengeber die studieniibergreifende Rolle eines Institutsleiters vergeben, der ebenfalls Zugriff auf
die Daten hat. Die Organisation und Aufbewahrung der Passworter liegt in der Verantwortung des
Datengebers.

2.2 Vorbereitung der Forschungsdaten fiir die Aufnahme in die Plattform eLabour

Die Vorbereitung der Forschungsdaten fiir die Aufnahme in der Plattform eLabour beinhaltet zwei zentrale
Aufgaben fiir die Datenhalter, die Daten im der Plattform eLabour archivieren mochten:

Erstens, die Zusammenstellung, Qualitatssicherung, Strukturierung und Beschreibung der Daten und
Ressoucen einer Studie umfasst. In diesem Teil der Vorbereitung werden die Forschungsdaten gepriift,
vervollstandigt und dokumentiert. Sie werden in eine geeignete strukturierte Ablage entsprechend der
Vorgaben des FDZ elabour Uberfiihrt (als eLabour Ordnerstruktur bezeichnet, sieche Dokumente zum
Workflow im Anhang E), die die halb-automatisierte, kontrollierte Aufnahme in die Plattform elLabour
ermoglicht.

Zweitens, die Bewertung der datenschutzrelevanten und ethischen personenbezogenen Risiken der
Forschungsdaten einer Studie wund Durchfilhrung von geeigneten Pseudonymisierungs- und
Anonymisierungsmallnahmen, um personenbezogene Informationen soweit zu reduzieren, dass keine
Datensatze mit hoher Schutzstufe mehr enthalten sind.

Die Wabhrscheinlichkeit des Auftretens von sensiblen, personenbezogenen Informationen und
Schadensrisiken ist abhdngig von der Fragestellung der empirischen Primarstudie, sowie dem methodischem
Design. Daher erlauben Informationen zur Forschungsfrage, dem Typ der befragten Personen, dem
Erhebungsverfahren, sowie den DatenschutzmaBnahmen im Rahmen der Priméarforschung eine Einschatzung
der Risiken einer Studie. Diese allgemeine Risikobewertung der Studie und die Risikobewertung der
Priméarforschenden sollen dokumentiert werden. Dariliberhinaus sind jedoch die Risiken fiir jedes einzelne
Dokument zu bewerten, moglichst zu reduzieren und durch die Festlegung einer Freigabeklasse
entsprechend der Klassifikation des FDZ eLabour (siehe 4.3) zu bewerten.

Die durchgefiihrten MalRnahmen und die in den Daten danach noch verbliebenen Risiken sind zu
dokumentieren und Freigabeklassen entsprechend der Vorgaben des FDZ elabour festzulegen. Datensatze in
Freigabeklasse FGK5, miissen entsprechend gekennzeichnet und getrennt gespeichert werden, die Sicherung
sollte im Originaldatenarchiv erfolgen.

Im einzelnen umfasst die Vorbereitung der Forschungsdaten folgende Zwecke:

Bewertung der personenbezogenen Risiken der Daten einer Studie; Risikoeinschatzung der fir die
Plattform elLabour vorgesehenen Studie und Festlegung der vorbereitenden DatenschutzmaBnahmen:
einfache Pseudononymisierung (Entfernung identifizierender personenbezogener Daten von
Studienteilnehmer:innen.

Kennzeichnung und ggf. Ausschluss von Datensatzen mit hohen Risiken, Dokumentation der Risiken.

Die Risikobewertung, Durchfiihrung erforderlicher DatenschutzmaRnahmen und Ausschluss von Daten mit
hohem Risiko erfordert hohe fachlich-inhaltliche und datenschutzbezogene Kompetenz aufgrund der
rechtlichen und ethischen Risiken bei unzureichender Umsetzung des Datenschutzkonzepts.
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Studiendokumentation und Vervollstéandigung von Forschungsdaten, sowie die strukturierte Ablage der
Materialien einer Studie fiir den Ingest.

Im Rahmen der Vorbereitung sind auch die Einwilligungserkldrungen der Primarstudie zu prifen und zu
dokumentieren. Wenn die von den befragten Personen und Organisationen gegebenen
Einwilligungserklarungen eine Archivierung und Sekundarnutzung explizit ausschliefen (z.B. die Zusicherung
die Daten nach der Nutzung nur im Primarprojekt zu I6schen), sollte eine Archivierung und Sekundarnutzung
nicht erfolgen (auch wenn dies bei Nachweiss eines starken berechtigten Interesses der Wissenschaft
moglich ware). Enthalten die Einwilligungserklarungen keine Aussage zur Archivierung oder liegen dem FDZ
keine Einwilligungserklarungen vor (beides trifft fir altere Forschungsdaten oft zu, insbesondere fiir Studien
aus dem vergangenen Jahrhundert), so ist abzuwéagen, ob das der Schutzbedarf der Personen stérker ist, als
das berechtigte Interesse der Wissenschaft an der Nachnutzung der Daten. Die Zeit seit Erhebung der Daten
ist ein entscheidender Faktor fir die Bewertung des Schutzbedarfs der Personen, da sowohl das Re-
Identifikations- wie auch das Schadensrisiko flir die Person ab 10 Jahre nach der Erhebung deutlich abfallt.
Diese Abwagung ist schriftlich festzuhalten und mit den Daten abzulegen (Kuratierungsdokument, ggf. als
Freigabeklasse FGKS5).

2.3 Aufnahme der Forschungsdaten in die Plattform eLabour (Ingest)

Die entsprechend der Vorgaben des FDZ elabour vorbereiteten Forschungsdaten und Materialien einer
Studie werden durch den Datenhalter oder durch Mitarbeiter:innen von elLabour in die Plattform eLabour
Uberfuhrt, indem der automatisierte Ingest-prozess ausgefiihrt wird. Dabei werden die Daten formal gepriift
und in die Datenbank aufgenommen, grundlegende Metadaten werden automatisch generiert. In der
Plattform eLabour erfolgt die Verarbeitung der Daten entsprechend im Folgenden genauer beschriebenen
TOMs (siehe 4. und Anhang B) und im Rahmen des Berechtigungskonzepts des FDZ eLabour (siehe 4.4 und
Anhang C).

Die Ubergabe der Daten an das Forschungsdatenarchiv fiir die wissenschaftliche Nachnutzung kann auf zwei
Arten erfolgen:

Entweder werden die Daten der Studie vom Datenhalter an das FDZ eLabour libergeben, das anschlieRend
die Nachnutzung eigenstandig organisiert und verantwortet (siehe , Bereitstellungsvertrag®)

Oder die Archivierung der Daten fiir die wisssenschaftliche Nachnutzung erfolgt im Auftrag des Datenhalters,
der dem FDZ elabour gleichzeitig den Auftrag erteilt, die Daten fiir wissenschaftliche Nutzerlnnen bereit zu
stellen und Nutzungsvertrige zu erstellen (siehe , Ubemittlungsvertrag”).

2.4 Kuratierung und Freigabe der Forschungsdaten in der Plattform eLabour

In der Plattform eLabour wird die in der Vorbereitung bereits vorgenommene Risikobewertung umgesetzt
und auf dieser Grundlage die vorgeschlagenen Freigabeklassen einer nochmaligen Uberpriifung unterzogen,
bevor sie in der Plattform verbindlich von der dafiir autorisierten Person festgelegt werden und die fomelle
Freigabe der Studie fiir die Bereitstellung zur Nachnutzung in der Plattform elabour erfolgt.

Freigabeklassen in eLabour definieren abgestufte DatenschutzmaRnahmen und Zugangsmaglichkeiten zu
den Forschungsdaten fir wissenschaftliche Forschungszwecke. Voraussetzung ist ein Nutzungsvertrag mit
dem FDZ elabour, der die Nutzungsbedingungen fiir jede verwendete Studie im Einzelnen regelt, die
Weitergabe an Dritte ist untersagt.

Die Verteilung der Verantwortlichkeit zwischen Datenhalter und FDZ elabour ergibt sich aus dem
abgeschlossenen Vertrag (entweder in eigener Verantwortung der Datenhalter — als Bereitstellungsvertrag-
oder in Verantwortung des FDZ eLabour — als Ubermittlungsvertrag).

Im Einzelnen werden dabei die folgenden Aufgaben ausgefiihrt:
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Ubernahme und Priifung der Risikobewertung aus dem Vorbereitungsschritt (s.o.).

Sofern notwendig und sinnvoll erweiterte Pseudonymisierung und Anonymisierung der Forschungsdaten,
um hohe Freigabeklassen zu reduzieren, Ausschluss von Dokumenten mit Freigabeklasse FGKS5.

Verbindliche Festlegung der Freiklassen fiir Dokumente

Freigabe der Studie und Bereitstellung fiir die wissenschaftliche Nutzung in der Plattform elabour: Vor der
Bereitstellung flir wissenschaftliche Nutzerlnnen werden die fir die jeweilige Freigabeklasse definierten
technischen und organisatorischen MaRnahmen durchgefiihrt, tiberprift und dokumentiert. Erst danach
kann der Zugang gewahrt werden.

Daten der Freigabeklasse FGK4 haben ein hohes Schadensrisiko, sie sind in besonderer Weise zu sichern und
die Nutzung wird mit geeigneten Auflagen zu versehen, die kontrolliert und bei Zuwiderhandlung mit
Sanktionen belegt werden. Gff. muss vor der Bereitstellung fir Dritte eine Datenschutzfolgeabschatzung
durchgefiihrt werden.

Daten der Freigabeklasse FGK5 kdnnen nicht dauerhaft in der Plattform archiert werden, sondern sie werden
im besonders gesicherten Originaldatenarchiv zusammen mit den Originaldaten der Studie gesichert. Vor der
Freigabe einer Studie miissen Dokumente mit der Freigabeklasse FGK5 geldscht werden, sonst ist die
Freigabe der Studie in der Plattform eLabour nicht moglich.

2.5 Zugang zu den Forschungsdaten im FDZ eLabour fiir Wissenschaftler:innen

Das FDZ elabour bietet wissenschaftlichen Nutzer:innen den Zugang zu den archivierten und fir die
Nachnutzung freigegeben Forschungsdaten von empirischen Studien, insbesondere aus der Arbeits- und
Industriesoziologie in der Plattform eLabour. Sie kénnen die Forschungsdaten einsehen, suchen, auswahlen,
neu zusammenstellen und soweit datenschutzrechtlich méglich herunterladen.

Die Zugangsbedingungen und Nutzungsmoglichkeiten der Nutzer werden in Nutzungsvertragen geregelt und
sowohl im Rahmen des Berechtigungskonzepts der Plattform elabour automatisch umgesetzt, wie auch
durch die Mitarbeiter:innen des FDZ eLabour Uberprift, z.B. im Hinblick auf die Verwendung der Daten fir
Vero6ffentlichungen.

Die Nutzungsvertrdage benennen die Studie und die Freigabeklassen der individuell in der Plattform eLabour
zuganglichen Forschungsdaten, sowie die vertraglich geregelten Nutzungsauflagen. bedingungen. Jeder
Nutzungsvertrag beinhaltet eine Beschrankung auf wissenschaftliche Zwecke und ein striktes Verbot der Re-
Identifikation und der schriftlichen oder miindlichen Weitergabe der Forschungsdaten an weitere Personen,
die nicht in den Nutzungsvertrag aufgenommen wurden. Insbesondere untersagt er die Nennung
personlicher Merkmale der Studien-Teilnehmer oder sensibler Informationen lGber Personen.

Um gute Bedingungen fir die wissenschaftliche Nachnutzung zu schaffen, bietet die Freigabeklasse FGK3
neben der Verarbeitung auf der Plattform eLabour auch die Mdéglichkeit geeignete individuelle Sammlungen
von Forschungsdaten zu erstellen und diese nach dem Download mit den notwendigen lokalen
DatenschutzmaBnahmen auf eigenen Rechnern weiter zu verarbeiten. Daten der Freigabeklasse IV hingegen
sind nur mit Zusatzvereinbarung im Rahmen der Plattfom elLabour zugénglich, die lokale Verarbeitung auf
eigenem Rechner ist untersagt.

In beiden Fallen werden die Forschungsdaten der Freigabeklassen FGK1 bis FGK3 (kein hohes Risiko) fiir die
wissenschaftliche Nutzung vom FDZ bereitgestellt werden.

3. Akteursmodell und Vertragsmodellierung

Wie schon in der Einleitung dargestellt, entstehen im Rahmen der Prozesse des FDZ-eLabour entstehen
Rechtsbeziehungen unterschiedlicher Akteursgruppen, namentlich:
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mittelbar und unmittelbar von der Verabeitung Betroffene (Interviewpartner und Personen, die in den
Interviews erwdahnt werden

Primarforscher:innen bzw. Forschungseinrichtungen als Datengeber:innen
Der FDZ elabour e.V. und die in seinem Auftrag arbeitenden Auftragsverarbeiter, etwa die GWDG
Nachnutzende

Dritte unmittelbar Datengeber/in i Daten(nach)- |
(-betroffene) Betroffene*r |Primarforscher*in eLaI?our G“TDG L3IS (WEIte‘re Av) Nutzer*in oOffentlichkeit -

Abbildung 1: Ubersicht Akteursgruppen

Zusatzlich ist zu bericksichtigen, dass die Forschungsergebnisse der Nachnutzenden in vielen Fallen der
Offentlichkeit zugdnglich gemacht werden; so dass es sinnvoll erscheint auch die Offentlichkeit in die
Betrachtung der Akteure einzubeziehen. Zwar entstehen fir sie keine Rechtspflichten; gleichwohl entstehen
Verpflichtungen fiir Nachnutzende im Rahmen der Veroffentlichung, insbesondere die Notwendigkeit,
abzusichern, dass im Rahmen der Veroffentlichung keine (unzuldssigen) Risiken fiir die Betroffenen
entstehen.

3.1 Rechtsbeziehungen zu den Betroffenen

Vertragliche oder vertragsdhnliche Rechtsbeziehungen zum Betroffenen bestehen nur zwischen direkt
Betroffenen und Primarforscher/innen, die die Datenverarbeitung im Rahmen ihrer Interviews in aller Regel
auf eine Einwilligungserklarung stiitzen. Das FDZ ermoglicht die Dokumentation dieser
Einwilligungserklarungen im Rahmen der sicheren Archivierung der Originalforschungsdaten und unterstitzt
die Datengeber:innen bei Bedarf in Hinblick auf die Zuladssigkeit und die weiteren Verpflichtungen von bzw.
in Zusammenhang mit Nachnutzungen.

Rechtliche Pflichten gegeniiber den Betroffenen kdnnen allerdings durch alle Akteure entstehen. Diese sind
teilweise vertraglich weiter zu geben. So werden sowohl dem FDZ als auch den Nachnutzenden umfassende
vertragliche Pflichten auferlegt um sicherzustellen, dass die mit der Weitergabe von Daten der Betroffenen
durch die Priméarforscher verbundenen Risiken minimiert werden (dazu im folgenden und insbesondere auch
in den Vertragsmustern in Anhang G).

3.2 Vertrage zwischen Datenhalter:innen und dem FDZ eLabour

Das FDZ elabour stellt Wissenschaftler:innen und Forschungseinrichtungen in ihrer Rolle als
Datengeber:innen eine umfassende Infrastruktur mit Archivierungs- und Bearbeitungswerkzeugen,
Prozessen und Beratung zur Verfligung, um qualitative, sozialwissenschaftliche Forschungsdaten nachhaltig
zu sichern, zu kuratieren und soweit moglich fur die Nutzung fir wissenschaftliche Sekundaranlysen bereit
zu stellen (Prozessbeschreibung in Kapitel 1).

Datengeber kdnnen bei der Zusammenarbeit mit dem FDZ elabour zwischen zwei Varianten wahlen:
Variante 1 bezeichnen wir als Bereitstellungsvertrag (sieche Anhang xx), Datengeber behalten hier die
Forschungsdaten in eigener Verantwortung und nutzen des FDZ elabour als Infrastruktur und Dienstleister
(FDZ als Auftragsdatenverarbeiter).

Variante 2 bezeichnen wir als Ubermittlungsvertrag, Datengeber {ibergeben mit diesem Vertrag die
Forschungsdaten in die Verantwortung des FDZ eLabour, das dann als verantwortliche Stelle die Archivierung
und Bereitstellung im Rahmen seiner Moglichkeiten Gbernimmt.?

SDatenschutzrecht stindig in Entwicklung. Die Bedeutung von Gemeinsamen Verantwortlichkeiten (,Joint
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3.3 Nutzungsvertrage mit wissenschaftlichen Nutzer:innen der Plattform eLabour

Der Nutzungsvertrag ermoglicht dem FDZ eLabour die Kontrolle dariiber, wer fiir welche wissenschaftlichen
Forschungszwecke das Material in welcher Weise nutzt. Die vertraglich zugesicherten Nutzungsauflagen sind
fir die Nutzenden juristisch bindend, sie werden im notwendigen Umfang vom FDZ kontrolliert und bei
Zuwiderhandeln sanktioniert. Hiermit das Restrisiko qualitativer Forschungsdaten und deren unbefugte
Verwendung abgefangen werden.

Die Moglichkeiten zur Nutzung werden in Nutzungsvertrdgen geregelt, die auf die jeweiligen
wissenschaftlichen Anforderungen angepasst sind.

So wird zwischen den Nutzungszwecken Forschung und Lehre unterschieden. Fir die Forschung steht die
wissenschaftliche Qualitat der Daten fiir den jeweiligen Forschungszweck im Vordergrund. Dieser rechtfertigt
im Sinne des berechtigten wissenschaftlichen Interesse im Einzelfall auch den Zugang zu Daten mit einem
hohen datenschutzrechtlichen Risiko (Freigabeklassen FGK4). Demgegeniiber sind in der Lehre nicht nur die
Risiken der unberechtigen Weitergabe oder Verwendung der Daten durch Studierende hdher, sondern auch
die Anforderungen an Umfang, Art und Qualitat der Daten geringer. Dementsprechend werden fiir Lehre und
Forschung unterschiedliche Nutzungsvertrage abgeschlossen (siehe Anhang F)

Die allgemeine Nutzungsvereinbarung emoglicht den Zugang allgemeinen Informationen Uber die
verfligbaren Studien und zu Forschungsdaten und Ressoucen mit geringem Risiko (FGK1 und FGK2). Sie soll
interessierten Wissenschaftlerinnen einen Einblick in das Studienangebot und die Mdglichkeit zur
Einarbeitung in die Plattform elLabour gewdhren. Die diesem Nutzungstyp entsprechenden Rechte und
Pflichten werden im Rollenmodell als N1 bezeichnet. Sie gelten auch fiir Studierende im Rahmen von
Nutzungsvertragen fir die Lehre.

Der Nutzungsvertrag flir die Forschung gewahrt Zugang zu den Forschungsdaten der ausgewahlten Studien
bis zu FGK3. Er erlaubt die Verarbeitung dieser Daten in der Plattform eLabour und den Download der Daten
fir wissenschaftliche Auswertung am Arbeitsplatz der Wissenschaftler:in, d.h. auch die Verarbeitung mit
Auswertungs-Software wie Atlas-TI oder MaxQDA. Um die Restrisiken der FGK3 zu minimieren werden
Nutzungsauflagen und deren Kontolle vertraglich vereinbart (siehe im Anhang Nutzungsvertrag Forschung).
In Rollenmodell entsprichen die hier gewahrten Rechte und Pflichten der Rolle N2.

Der Nutzungsvertrag fir die Forschung kann optional auf Daten der Freigabeklasse FGK4 ausgeweitet
werden. Hierfiir gelten jedoch die weitergehende Einschrankungen und Kontrollmechanismen. insbesondere
durfen sie nur im Rahmen der elabour Infrastruktur verwendet werden, der Download und die Verarbeitun
auf eigenen Rechnern ist untersagt.

Alle Nutzungsvertrage konnen sowohl fiir Daten aus einem Bereitstellungsvertrag und aus einem
Ubermittlungsvertrag abgeschlossen werden. Vertragspartner der Nutzer im ersten Fall ist der Datenhalter
und das FDZ eLabour, im zweiten Fall nur das FDZ eLabour. Daten aus einem Bereitstellungsvertrag werden
vom FDZ elabour vorbereitet und dem Datenhalter zur Unterschrift vorgelegt. Der Datenhalter kann
begriindete Anderungen verlangen, muss seine Zustimmung aber in einem festgelegten Zeitraum erteilen.

Controllerships”) nach Art. 26 DSGVO wird zunehmend durch Gerichte und rechtswissenschaftliche Literatur erkannt
und weiter konkretisiert. Der derzeit verfolgte Ansatz folgt allerdings noch dem ,konventionellen” Schema, das sich
stark an der Konstruktion von Verantwortlichen und Ubermittlung zwischen denselben, sowie dem Verhéltnis zu
Auftragsverarbeitern orientiert. Gleichzeitig erflllt er schon jetzt Anforderungen nach Art. 26 Abs. 1, indem
entsprechend detaillierte Vertragskonstruktionen gewdhlt werden um um die Verantwortlichkeiten zwischen den
Entitdten klar zu regeln. Diese Informationen sollen im (ibrigen auch der Offentlichkeit zur Verfiigung gestellt werden
(was auch der Erfiillung der entsprechenden Verpflichtung aus Art. 26 Abs. 2 DSGVO dienen diirfte).
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3.4 Auftragsverarbeitungen innerhalb des FDZ

SchlielRlich organisiert das FDZ die Datenverarbeitungsprozesse maligeblich durch Rickgriff auf
Auftragsverarbeiter. Eine hervorgehobene Rolle kommt hierbei der GWDG zu, die lber umfangreiche
Erfahrung in der sicheren Verarbeitung von Wissenschaftsdaten verfiigt. Darliber hinaus werden vom L3S
spezifische Such-Funktionalititen fiir die Plattform zur Verfiigung gestellt. Beide sind durch
Auftragsverarbeitungsvertrage gebunden und sichern angemessene Technische- und Organisatorische
Malnahmen im Umgang mit den Daten zu. Sie unterstehen in Hinblick auf die beauftragten Prozesse der
Kontrolle des FDZ eLabour e.V., das die Einhaltung vertraglicher Verpflichtungen in angemessener Weise
Uberpriift.

4. Technische und Organisatorische MaBnahmen (TOMs)

Die Verarbeitung von personenbezogenen Forschungsdaten im Rahmen von elabour dient
unterschiedlichen, in Datenschutzkonzept und im Verfahrensverzeichnis (siehe oben unter 2.) naher
beschriebenen Zwecken. Das FDZ elabour setzt in den Verfahrensschritten, die im Rahmen der eLabour
Infrastruktur (Originaldatenarchiv und Plattform eLabour) durchgefiihrt werden (2.1, sowie 2.3, 2,4 und 2,5%)
umfangreiche technische und organisatorische MaRnahmen ein, um die Forschungsdaten ihrem
Schutzniveau entsprechend zu schiitzen. Die Beschrankung auf reinen den reinen Online-Zugriff bietet eine
effektive Kontrolle des Datenzugriffs, sie schitzt vor dem Risiko des versehentlichem Datenabfluss und
Unterstiltzt die Einhaltung vertraglicher Pflichten.

Dabei werden technische, organisatorische und vertragliche MaRnahmen miteinander kombiniert, sodass
ein hoher Schutz mit einer moéglichst guten Qualitat der Forschungsdaten fiir die wissenschafliche Nutzung
verbunden wird. In der Infrastruktur sind technische MaBnahmen implementiert, die systematisch fir alle
aufgenommen Daten realisiert sind (siehe 4.1).

Ein zentrales Element der technisch-organisatorischen MaBnahmen des FDZ elabour ist das IT-basierte
Rollen- und Rechtemanagement, durch das die Zugriffsrechte fiir alle Dokumente gesteuert, kontrolliert und
dokumentiert werden. Die Rollen sind systematisch auf die Verarbeitungsschritte zugeschnitten und
gewahren jeweils nur die dafiir erforderlichen Rechte. Interne Rollen sind streng von externen Nutzerrollen
unterschieden (siehe 4.2).

Die groRte Herausforderung stellt das Minimieren der Risiken qualitativer Forschungsdaten dar, bei der
gewissermallen eine umfassende Datenschutzfolgeabschatzung fiir alle Daten mit einer zielgerichteten
zusatzlichen Anonymisierung und Nutzungseinschrankungen durch Freigabeklassen verbunden wird (siehe
4.3).

Vertragliche Pflichten der Nutzer:innen sind eine zusatzliche Ebene des Schutzes, die gezielt eingesetzt
werden, um Restrisiken abzufangen und zu kontrollieren (siehe 4.4).

Die Verarbeitung erfolgt — physikalisch — auf der Hardware des Auftragsverarbeiters (GWDG) durch
Mitarbeiter:innen des Datenhalters (bei einem Bereitstellungsvertrag) oder durch Mitarbeiter:innen von
elabour im Auftrag oder in Verantwortung des FDZ elabour (bei einem Ubermittlungsvertrag). Diese
Personen sind vertraglich und durch eine entsprechende Vereinbarung =zur Einhaltung
datenschutzrechtlicher Anforderungen verpflichtet. Die nachfolgend dargestellten technischen und
organisatorischen MaRnahmen sichern die Einhaltung datenschutzrechtlicher Vorgaben insbesondere im
Sinne von Art. 32 DSGVO ab, soweit sie nicht bereits abschliefend durch den Auftragsverarbeiter abgedeckt

10 Nicht unter die im Folgenden beschriebenen TOMs fillt die Vorbereitung der Daten fiir die Aufnahme in
die Plattform elabour (Verfahrensschritt 2), die entweder in der alleinige Verantwortung der
Datenhalter:innen erfolgt, oder in geschiitzten Arbeitsumgebung der eLabour Mitarbeiter:innen (im Fall der
Ubermittlung der Daten in die Verantwortung des FDZ elLabour).

Seite 12



Datenschutzkonzept Version 1.0 -Entwurf (hh) 07.Febr.22 @l—aboua

sind.

4.1 In der Infrastruktur implementierte technisch-organisatorische MaBnahmen

Die Umsetzung des technischen Datenschutzes gliedert sich in technisch-organisatorische MaRnahmen
und ein Rollen- und Rechtemodell. Nachfolgend werden die TOMs im engeren betrachtet, das
Berechtigungskonzept wird unter 4.2 erlautert.

Bei der Entwicklung der IT-Infrastruktur wurden, wie fiir professionelle Software tblich, weitgehende Unit-
Tests angelegt, um Fehler im Entwicklungsprozess und Betrieb auszuschliefen. Gleichzeitig wurde eine
Dokumentation im Sinne der Nachhaltigkeit erstellt und laufend erweitert. Dem unterschiedlichen
Schutzniveau entsprechend werden die MaRnahmen jeweils fiir Originaldatenarchiv und Plattform eLabour
getrennt dargestellt.

Im Originaldatenarchiv implementierte DatenschutzmalRnahmen

Im Rahmen der Archivierung der Originaldaten verarbeitet eLabour die Daten im Auftrag mit dem Ziel der
sicheren Speicherung moglicherweise auch hoch schutzwirdiger Daten ohne Zugriffsmoglichkeiten Dritter.
Da die in das Originaldaten-Archiv eingespeisten Forschungsdaten hdheren Datenschutzanforderungen
unterliegen, ist es aus Datenschutzgriinden erforderlich, hierfiir eine eigenstdndige Plattform zu erstellen, in
der neben der Sicherung der virtuellen Maschine fiir das Originaldaten-Archiv auch Owncloud MalRnahmen
zum Schutz personenbezogener Daten getroffen werden. Im folgenden werden die Abldufe bei der
Archivierung dargestellt:

eigenstandige
Owncloud-Instanz

1. Hochladen einer Studie
vin den elabour_archive_ingest
! Ordner

&
«

{ Owncloud }

N

' Owncloud- 2. Starten der Archivierung !

,  Client | 5. Loschen der Studie  (nach Auswahl der Studie und Wahl,
A 4 eines Passworts) '

3. Ubertragung der 4. Abschluss '
Backup-Lésung Dateien in das Dateisyst der Archivierung !
6. Herunterladen eines E 1
eLabour Archiv Archivs ;
Service i elLabour i
E Archiv

Webanwendung |

Maschinen (VMs), auf denen die einzelnen Dienste laufen.

Autorisierte Personen eines Datengebers erhalten so die Moglichkeit, Studien mithilfe des elabour
Originaldaten-Archivs zu archivieren. Im ersten Schritt werden dabei zu archivierende Studien in eine
gesonderte Owncloud synchronisiert. Ist eine Studie in die Owncloud? synchronisiert, kann die
eigentliche Archivierung der Studie vorgenommen werden. Mit dem vom Nutzenden explizit ausgefiihrten
Abschluss der Archivierung werden die Originaldaten innerhalb der Owncloud geldscht. Es steht ab diesem
Moment nur noch das passwortgeschiitzte Archiv zur Verfiigung. Eine Liste mit im Archiv enthaltenen
Dateien ist grundsatzlich nur fir den Eigentimer des Archivs einsehbar. Ausnahmen bestehen fiir
Administrator:innen und Leiter:innen von Instituten, welche die Archive aller Nutzer:innen respektive die
Archive aller Nutzer:innen ihres Instituts einsehen kdénnen. Auf diese Weise ist die Kontinuitdt in der
Datenhaltung beim Datengeber gewahrleistet. Optional bietet das Originaldatenarchiv die Option einer
Schliisselhinterlegung beim FDZ. Hierfiir wird der Schliissel zur Entschliisselung des Materials assymmtrisch
verschlisselt so im Archiv hinterlegt, dass eine Entschlisselung des Schllssels nur unter Nutzung eines

Seite 13



Datenschutzkonzept Version 1.0 -Entwurf (hh) 07.Febr.22 e/l_aboua

separat gespeicherten geheimen Schlissels des FDZ moglich ist.
In der Plattfom eLabour implementierte DatenschutzmafBnahmen

Alle Komponenten der Plattform eLabour befinden sich innerhalb einer virtuellen Maschine (VM), deren
Sicherung im Mittelpunkt der technisch-organisatorischen MaBnahmen steht.

Grafischer Uberblick IT-Architektur der Plattform eLabour:

eLabour Technical Architecture

Study Management \ / Document Search \
Study Documents User / Roles Search Application
Study Ingest I Authentication / Authorization

Study Data

Original Study Data elLabour L7 elLabour
Platform indexing Search Provider

=Y o= )
E SQL Update Trigger E

E
Study Files Study Metadata Search Index Collections &
Search History

Der Zugriff Gber die Weboberflache durch Benutzer fallt in den Bereich des Rollen- und Rechtemodells. Die
Kommunikation zwischen Owncloud und der Hauptplattform sowie der Suche und der Hauptplattform ist
verschlisselt und fallt ansonsten ebenfalls in den Bereich des Rollen- und Rechtemodells.

Mit Blick auf den Datenschutz ist insbesondere die Speicherung der Forschungsdaten innerhalb der VM von
Interesse. Grundsatzlich werden die Forschungsdaten nach erfolgreichem Ingest auf dem Dateisystem der
VM gespeichert. Es ist sicherzustellen, dass regelmaRige Backups dieser Daten mittels TSM durchgefiihrt
werden. Zusatzlich muss die Postgres-Datenbank, in der ausschliellich Metadaten gespeichert werden, in
den Backup-Prozess aufgenommen werden. Der Zugang zur VM via SSH ist ausschlieBlich aus dem GWDG-
Netzwerk moglich. Die folgende Abbildung veranschaulicht die Architektur der Hauptplattform und ihre
Anbindung an Owncloud und die Suche.

Study editor,
Study owner,
N1, N2, N3

FDZ admin,
Study admin,
Release admin

owncloud.gwdg.de eigenstandiger Dienst

Token & Autorisierung

Backup von —>
Datenbank und ¥
Studien

Tape-Backup

Dateisystem
mit Studien

Abbildung 2: Uberblick iiber die Architektur der Plattform eLabour
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4.2 Berechtigungskonzept: Rollen- und Rechtemodell

Der Zugang und die Verarbeitung von Forschungsdaten im FDZ eLabour ist nur im Rahmen des Rollen- und
Rechtemodells moglich, das die Verarbeitungsmoglichkeiten und Aufgaben mit bestimmten Rollen
verknipft.

Das im Originaldatenarchiv implementierte Rollen- und Rechtemodell

Tabellarisches Rollen- und Rechtemodell des Originaldatenarchivs

Original-Forschungsdatenarchiv

0] isations-
Aufgaben: Rollen Verarbeitung welcher Daten rganlfa' /onjs
zugehdrigkeit
- Systemadministration - Systemadmin - Technische Administration - GWDG
Upload, Zugang und - Registrierte Nutzer:in - Wissenschaftler:innen
P » £UBaNG g ' - Nur eigene Daten - datenhaltendes Institut

Download der eigenen Daten|- Institutsleiter:in (DH)

- Archiv-Administration,
Nutzerverwaltung und opt. |- FDZ Admin - Kein Datenzugang - FDZ eLabour
Notfall-Schliisselsicherung)

Das in der Plattform eLabour implementierte Rollen- und Rechemodell

Das in der Plattform eLabour implementierte Berechtigungskonzept ist ein wesentlicher Bestandteil des
Datenschutzkonzepts, da es die Zugangs- und Verarbeitungsrechte zu den Forschungsdaten gewahrt und
kontrolliert (u.a. durch die Bereitstellung automatisierter Tests von Rollen und Zugriffssteuerung). Die
Plattform elabour bietet Werkzeuge fur die Authentifizierung und Autorisierung von elabour-
Mitarbeiter:innen, von Mitarbeiter:innen und Beauftragten der Datenhalter und fir Nutzer:innen. Zudem
regelt und dokumentiert die Plattform eLabour die Zugriffssteuerung und die Freigabe des Datenmaterials in
Abhéangigkeit von dem Schutzniveau (Freigabeklasse) der jeweiligen Forschungsdaten. Jede Rolle ermdglicht
ein festgelegtes Set an Funktionen und Aufgaben fiir die Verarbeitungsprozesse im FDZ eLabour und gewahrt
hierflir Zugangs- und Verarbeitungsrechte. diese definierten Funktionen und Aufgaben orientieren sich an
der Verfahrensbeschreibung (2) und am Akteursmodell (3).

Grundsatzlich ist zwischen drei Typen von Rollen zu unterscheiden: den Administrator:innen des FDZ
eLabour, den Datenbearbeiter:iinnen des FDZ elabour und der Datenhalter:iinnen und den
wissenschaftliichen Nutzer:innen. Alle internen Rollen unterliegen der Verpflichtung zu strikter
Vertraulichkeit (Vertraulichkeitserklarung und arbeitsvertragliche Verpflichtungen).

Administratorinnen sind entweder fir die IT-Infrastruktur (GWDG, L3S) oder fiir die Organisation des FDZ
zustandig. Nur in dieser Funktion haben sie einen Zugriff auf die Daten in der Plattform elLabour. Auch
groRere Datenhalter:innen (z.B. Partnerinstitute) kénnen fir ihre Daten eine/n Admin fir ihre Studien
benennen.

Interne datenbearbeitende Rollen sind fiir die Risikoanalyse, Kuratierung und Freigabe im Verfahrensschritt
3) vorgesehen. Sie sind im Normalfall fir eine bestimmte Studie zustandig (sie kdnnen auch Rechte fir
mehrere Studien bekommen). Dabei wird unterschieden zwischen Study-Admin, Release Admin, Study Editor
und Study Owner. Study Editoren haben eingeschrénkte Rechte fiir ausfiihrende Aufgaben. Die Rolle des/der
Release Admin ist verantwortlich fiir die Entscheidung lber die Freigabe der Daten einer Studie, sie muss
hierflir vom FDZ eLabour oder Datenhalter:in explizit authorisiert sein.

Nutzer:innenrollen gewahren Zugang zu freigebenen Forschungsdaten. Sie beziehen sich immer die fiir sie
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freigegebnen Daten aus bestimmten Studien, die in Threm jeweiligen Nutzungsvertrag genannt sind.

Tabellarische Darstellung des Rollen- und Rechtemodells der Plattform eLabour

Plattform eLabour

Nutzerverwaltung

- FDZ Admin elabour
- Admin des DH-Instituts

- im Auftrag des DH
- eigene Daten DH-Institut

Aufgaben: Rollen Verarbeitung welcher Daten Organljs.a.t/on.s—
zugehdrigkeit
. . - Systemadmin . . . - GWDG
- Systemadministration . - Technische Administration
- Admin Suche - L3S
L . - in Verantwortung des FDZ
- FDZ Administration und - FDZ elLabour

- Institut des DH

- FDZ Admin - in Verantwortung des FDZ
- Ingest eigener Studien (2) |- Admin des DH-Instituts - im Auftrag des DH - FDZ eLabour
- Study Admin - eigene Daten DH-Institut - Institut des DH
- Study-Admin in Verantwortung des FDZ
- Kuratierung, Risikoanalyse |- Release Admin i Auftrag des D?-I —FDZ eLabour
eigener Studien (3) - Study Owner & —Institut des DH

- eigene Daten DH-Institut
- Study Editor:in &

- in Verantwortung des FDZ
- im Auftrag des DH
- eigene Daten DH-Institut

—FDZ eLabour
—Institut des DH

- FDZ Amin
- Release Admin

- Freigabe von Daten fir
externe Nutzer:innen

- Zugang zu freigegebenen
Daten und Verarbeitung : :
nach MaRgabe der FGK, d.h. |[~Wiss. Nutzer:innen
Suche, Lesen, ggf. Download |_study Owner
flr Wissenschaftler:in mit
Nutzungsvertrag (NV)

Daten It. Nutzungsvertrag (NV):
— flr bestimmte Studie/n
— je nach Freigabeklasse mit Auflagen/Pflichten
— flir bestimmte Lehre (nur bis FGK 3)
— flir bestimmte Forschung

Datenhalter:innen, die Forschungsdaten in eigener Verantwortung im FDZ elLabour archivieren, benennen
einen Release-Admin und einen Study Admin. Es sind hier zwei Rollen vorgesehen, damit immer Vier-Augen
in die Bewertung involviert sind. Es kann ausnahmsweise auch eine Person mit beiden Rollen betraut werden.

Die Rolle des Study Owner ist fr Primarforscher:innen oder Wissenschaftler:in des Datenhalters vorgesehen.
Sie oder er kann eigenstandig die von ihr/ihm maRgeblich (mit-)erzeugten Forschungsdaten im FDZ ablegen,
dort bearbeiten und nutzen.

Die vollstandige Beschreibung des in der Plattform eLabour implementierten Berechtigungsmodells ist in
Anhang C dokumentiert.

4.3 Risikoanalyse und Freigabeklassifikation

Grundlage fiir die Ermoglichung von Nachnutzungen im FDZ elLabour ist die rechtsverbindliche Festlegung
der im folgenden beschriebenen Freigabeklassen (FGK) fiir die Dokumente einer Studie, die Uber die
Plattform eLabour zuganglich gemacht werden sollen. Die Freigabeklasse eines Dokumentes ergibt sich aus
der Bewertung von Schadensrisiken fiir untersuchte Personen und dem Grad der Anonymisierung und
Pseudonymisierung (datenverdndernde MaRnahmen).

Vor der Festlegung der Freigabeklassen werden personenbezogene Informationen in den Datensatzen sollen
soweit wie es mit der Datenqualitdt fir die wissenschaftliche Nachnutzung vereinbar ist, durch
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datenverdndernde MalRnahmen der Pseudonymisierung und Anonymisierung minimiert. (Verfahrensschritt
2).

Pseudonymisierung und Anonymisierung

Das FDZ eLabour hat ein Verfahren zur Pseudonymisierung und Anonymisierung entwickelt und als Workflow
implementiert, das auf die besonderen Anforderungen qualitativer, arbeitssoziologischer Forschung
ausgerichtet ist und personenbezogene Informationen in den Forschungsdaten soweit wie méglich minimiert
und dabei gleichzeitig die Qualitat der Daten fiir die wissenschaftliche Nutzung im berechtigten Interesse der
Wissenschaft soweit wie moglich erhdlt. Es erweitert die Ersetzung von Namen und anderen die Person
identifizierenden Informationen (formale Anonymisierung) um eine Risikoanalyse, die auch indirekt re-
identifizierende Informationen aufdeckt und bearbeitet. Solche moglicherweise re-identifizierenden
Infomationen ergeben sich in Erzdhlungen von Befragten oder aus Zusammenhangen, die mit Hilfe von
anderen Materialien der Studie, durch Insiderwissen oder Recherchen in externem Material Riickschlisse
auf die Identitat von Personen ermoglichen. Um im Fall einer Re-Identifikation die Risiken zu minimieren,
werden Informationen reduziert, wenn sie nicht flir den wissenschaftlichen Zweck zwingend nétig sind oder
wenn deren Kenntnis zu einer Beeintrachtigung der sozialen, gesellschaftlichen oder wirtschaftlichen
Stellung der Befragten flihren kdnnte. Diese Minimierung von Risiken erfordert Kenntnisse Uber den
wissenschaftlichen Zweck und das jeweilige empirische Feld. Wenn solche datenverdandernden MaBnahmen
zur Risikominimierung nicht sinnvoll durchgefiihrt werden kénnen, oder die Qualitdt der Daten fiir die
Sekundaranalyse stark beeintrachtigt, wird das Dokument als besonderes schiitzenswert (Freigabeklasse
FGK4 s.u.) klassifiziert und durch geeignete TOM’s geschiitzt oder von der Nutzung ausgeschlossen
(Freigabeklasse FGKS5, siehe Freigabeprozess im nachsten Abschnitt).

Dennoch kann bei qualitativen Forschungsdaten der Arbeits- Industrie- und Organisatationssoziologie nicht
ausgeschlossen werden, dass die Re-ldentifikaiton von Personen mit Hilfe von besonderen, z.B. von
betrieblichen und Organisationskenntnissen im Einzelfall moglich ist.

Das verbleibende Risiko einer sozialen, gesellschaftlichen oder wirtschaftlichen Beieintrachtigung von
Personen wird einer Risikoanalyse unterzogen, deren Ergebnis die Freigabeklassifikation ist. In der Plattform
eLabour sind fir jede Freigabeklasse die jeweils geltenden technischen, organisatorischen und vertraglichen
DatenschutzmalRnahmen implementiert. Die Methodik orientiert sich dabei am Schutzstufenkonzept der
Niedersachsischen Aufsichtsbehoérde, wobei Daten der Schutzstufe D in der Freigabeklassifikation von
elLabour differenziert werden kénnen: besonders schutzbediirftige Daten Freigabeklasse der Schutzstufe D
sollen in Freigabeklasse FGK5 eingeordnet und damit von der Freigabe ausgeschlossen werden. Es kdnnen in
der Plattform eLabour nur Dokumente freigeben werden, die eine giiltige Freigabeklasse (FGK) bis max. FGK4
haben. Dokumente der FGK5 sie sind vor dem externen Zugriff geschiitzt und sollen so rasch wie moglich aus
der Plattform eLabour entfernt werden.

Freigabeklassen fiir Forschungsdaten in der Plattfom elabour

Die Festlegung der Freigabeklassen basiert auf der Bewertung der Schadensrisiken fiir Personen in den zu
der o.g. Studie gehorenden Dokumenten, die lber die vom FDZ elabour betriebene Plattform eLabour
zuganglich gemacht werden sollen. Die Klassifikation orientiert sich am Schutzstufenkonzept der
Niedersachsischen Aufsichtsbehorde.!

Generell ist bei qualitativen Forschungsdaten der arbeits- und industriesoziologie damit zu rechnen, dass die
Re-ldentifikaiton von Personen mit Zusatzwissen insbesondere Uber die untersuchten Betriebe nur mit
gravierenden Einschrankungen der wissenschaftlichen Nutzungsmoglichkeiten ausgeschlossen werden
kann. Dem wird in doppelter Weise Rechnung getragen, zum einen durch eine intensive Risikobewertung
und den besonderen SchutzmaBnahmen im Rahmen der Freigabeklassifikation, zum anderen Uber die

11 Die Landesbeauftragte fir den Datenschutz Niedersachsen (Hrsg.), Schutzstufenkonzept der LfD Niedersachsen,
https://Ifd.niedersachsen.de/download/137188/Schutzstufenkonzept LfD Niedersachsen .pdf
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vertragliche Verpflichtung der Personen, die Zugang zu den Daten erhalten in Nutzungsvertragen.

Die Festlegung der Freigabeklassen fiir Dokumente erfolgt im Rahmen dieses Bereitstellungsvertrages durch
den/die Auftraggeber:in (Datenhalter:in). Das FDZ elLabour gewahrleistet die Umsetzung der mit der
jeweiligen Freigabeklasse verbundenen technisch-organisatorischen DatenschutzmaBnahmen. Weiterhin
Ubernimmt das FDZ elLabour die Abstimmung mit anfragenden, potentiellen Nachnutzer:innen und legt
dem/der Auftraggeber:in einen entsprechenden Nachnutzungsvertrag zur zeitnahen Genehmigung vor. Eine
Ablehnung kommt nur in Betracht, wenn der/die Datenhalter:in plausible Griinde fiir die Verweigerung der
Genehmigung - etwa an der mangelnden Verlasslichkeit eines Nachnutzers - darlegen kann.

Die Freigabeklassen sind wie folgt definiert:

Freigabeklasse FGK1 kann Dokumenten einer Studie zugewiesen werden, die Publikationen oder bereits
verdffentlichte Materialien enthalten, z.B. Projektbeschreibungen, Berichte, Pressemitteilungen etc.

Dokumente der Freigabeklasse FGK1, konnen auf der Webseite des FDZ elLabour und auf der Plattform
eLabour gelesen und ggf. heruntergeladen werden.

Die Bereitstellung von Dokumenten mit FGK1 soll einen Einblick in die Fragestellung, das Vorgehen und die
wissenschaftlichen Ergebnisse der Primarstudie ermoglichen.

Freigabeklasse FGK2 wird Dokumenten und empirischen Forschungsdaten einer Studie zugewiesen, die
aufgrund ihrers Altes, ihrer Methoden oder der weitreichenden Anonymisierung und Pseudonymisierung nur
ein geringes Re-ldentifikationsrisiko und keine Beeintrachtigung von sozialen Beziehungen, der betrieblichen
oder gesellschaftlichen Stellung oder der wirtschaftlichen Verhaltnisse fiir die Personen erkennen lassen
(analog zu Schutzstufe B des Schutzstufenkonzepts der LfD Niedersachsen).

Dokumente der FGK2 koénnen von registrierten Nutzer:iinnen nach Abschluss einer allgemeinen
Nutzungsvereinbarung mit dem FDZ elLabour auf der Plattform eLabour eingesehen, heruntergeladen und
fiir wissenschaftliche Zwecke verwendet werden. Die Bereitstellung von Dokumenten mit FGK2 soll die
wissenschaftliche Nachnutzung im Rahmen von Qualifizierungsarbeiten, in der Lehre und bei der Erprobung
sekundaranalytischer Forschung ermoglichen.

Freigabeklasse FGK3 wird Dokumenten und empirischen Forschungsdaten einer Studie zugewiesen, die
moglicherweise trotz Anonymisierung und Pseudonymisierung ein eingeschranktes Re-ldentifikationsrisiko
bergen, in denen aber nach griindlicher Prifung keine oder nur geringfiigige Risiken erkennbar sind, die zu
einer Beeintrachtigung der sozialen, gesellschaftlichen oder wirtschaftlichen Verhaltnisse der Person fihren
koénnten.

Freigabeklasse FGK3 ist geeignet fiir wissenschaftliche Sekundaranalysen von empirischen Forschungsdaten.
Die Dokumente kdnnen von Wissenschaftler:innen nach Abschluss eines Nutzungsvertrages in der Plattform
eLabour gelesen, verarbeitet und auf eigene Gerate zur wissenschaftlichen Nutzung heruntergeladen
werden.

Freigabeklasse FGK4 wird fiir Dokumente einer Studie vergeben, die in besonderer Weise geschiitzt werden
missen, weil trotz Anonymisierung und Pseudonymisierung eine Re-ldentifikation nicht ausgeschlossen
werden kann und das Dokument gleichzeitig Informationen enthalt, die im Fall der vertraglich unzulassigen
Re-Identifikation zur Beeintrachtigung der sozialen, gesellschaftlichen oder wirtschaftlichen Verhaltnisse
einer Person fiihren kdnnen. Besteht das Risiko einer erheblichen oder gar existentiellen Beeintrachtigung
der Betroffenen, ist das Dokument in FGK5 einzustufen und damit vom Zugang durch Dritte auszuschliessen.

Die wissenschaftliche Nachnutzung von Dokumenten mit der FGK4 ist mit erheblichen Auflagen und
Einschrankungen im Nutzungsvertrag verbunden. Vertraglich sind die Nachnutzer:innen, neben dem generell
vereinbarten Verbot der Weitergabe und der Re-Identifikation von Personen, zur Anwendung weitreichender
technisch-organisatorischer DatenschutzmaBnahmen verpflichtet, insbesondere dirfen Dokumente der
FGK4 ausschliesslich in der Plattform eLabour verwendet werden, jede lokale Speicherung auf einem eigenen
Gerét ist vertraglich untersagt. Auftraggeber (Datenhalter) und das FDZ elabour kénnen im Einzelfall
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zusatzlich festlegen, dass eine Datenschutzfolgeabschatzung (DSFA) durchgefiihrt werden muss.

Freigabeklasse FGK5 wird fliir Dokumente vergeben, bei denen eine Re-lIdentifikation nicht ausgeschlossen
werden kann und die Informationen enthalten, die im Fall der Re-Identifikation zu einer erheblichen oder gar
existentiellen Beeintrachtigung von sozialen Beziehungen, der betrieblichen oder gesellschaftlichen Stellung
oder der wirtschaftlichen Verhiltnisse der Betroffenen fiihren konnten.

Diese Dokumente sind unbedingt vor dem Zugriff durch Dritte zu schiitzen, sie diirfen auch nicht in der
Plattform eLabour gespeichert werden. Daher sollen solche Dokumente bereits im Rahmen der Vorbereitung
(oder im Rahmen der Primarerhebung) der Forschungsdaten einer Studie durch den/die Auftraggeber:in
(Datenhalter:in) identifiziert, als solche markiert und von der Weitergabe ausgeschlossen werden. Es wird
empfohlen die Originaldokumente der Studie incl. der Dokumente in FGK5 im dafiir geeigneten
Originaldatenarchiv des FDZ eLabour sicher zu archivieren. Werden bei der Priifung spater im FDZ eLabour
dennoch Dokumente gefunden, die solche erheblichen Risiken fiir Personen bergen, ggf. eine mogliche
Gefahrdung fir die Gesundheit, Leben, Freiheit der Betroffenen, wird das FDZ sie vor der Freigabe I6schen
oder kritische Informationen entfernen. Die Verantwortung fir die Identifikation solcher Dokumente liegt
jedoch beim Auftraggeber bzw. der Auftraggeberin (Datenhalter:in).

Tabellarische Beschreibung der Freigabeklassen (FGK) fiir ein Dokument in der Plattform elLabour mit
Zugangsbedingungen fiir Wissenschaftler:innen

FGK Re-Identifikations- Ergebnis der Risikobewertung Zugangsméglichkeit fiir wiss. | mit Vertragstyp
risiko fiir von Personen durch Nutzung
unerlaubte Re-Identifikation

FGK1  Informationen zur Studie, Uberblick und FDZ Homepage -
Studienbeschreibung

FGK2 kein Personenbezug kein Schadensrisiko der — Plattform eLabour allg. Nutzungs-
od. an anderer Stelle Forschungsdaten — lokal auf geschiitzten vereinbarung od.
veroffentlicht Geraten d. Nutzer:innen Nutzungsvertrag

FGK3  Re-ldentifikation keine Beintrachtigung = Plattform eLab?ur Nutzungsvertrag

. . . - — lokal auf geschitzten
nicht oder nur mit von sozialer, betriebl., .. . Forschung oder
Geraten Nutzer:innen,
sehr hohem gesellschaftl. Stellung oder . Lehre
.o . . — Schutz vor Verbreitung vor
Aufwand moglich wirtschaftlichen . .
e Veroffentlichung
Verhaltnissen
FGK4  Re-ldentifikation nur Beintrachtigung der sozialer, ~ Plattform eLabour' Nutzungsvertrag
. s — Verbot lokaler Speicherung
mit hohem Aufwand  betrieblicher, gesellschaftl. Forschung
- . . — Kontrolle vor
moglich, kann nicht Stellung oder der wirtschaftl. . .
e . Veréffentlichung
ausgeschlossen Verhaltnisse kann nicht
— opt. Datenschutzfolge-
werden ausgeschlossen werden ..
abschdétzung.

FGK5 |Re-ldentifikation erhebliche Beintrachtigung nur Originaldatenarchiv kein Zugang fir
kann nicht ausge- von sozialer, betriebl., nicht in plattform eLabour , wiss. Nutzer:in
schlossen werden gesellschaftl. Stellung oder

Zugang nur fur Datenhalter:in

irtschaftlichen Ver-
wirkschattlicnen ver und deren Beauftragte

héltnissen moglich

Die Festlegung der Freigabeklassen fiir Dokumente erfolgt je nach vertraglicher Regelung mit dem
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Datengeber durch den Datengeber (im Fall des Bereitstellungsvertrags) oder durch das FDZ eLabour (im Fall
des Ubermittlungsvertrages). Das FDZ eLabour berat bei der Durchfiihrung der Freigabeklassifikation und
gewdhrleistet die Umsetzung der mit der jeweiligen Freigabeklasse verbundenen technisch-
organisatorischen DatenschutzmaBnahmen. Weiterhin ibernimmt das FDZ elLabour die Abstimmung mit
Nachnutzer:innen. Beim Bereitstellungsvertrag legt es dem Datenhalter eine entsprechende
Nachnutzungvereinbarung zur zeitnahen Genehmigung vor. Im Fall des Ubermittlungsvertrages mit dem
Datengeber schliesst das FDZ die Nachnutzungsvertrage ab.

4.4 Vertragliche Pflichten

Nutzungsvertrage gewahrleisten, dass der Zugang auf definierte wissenschaftliche Zwecke beschrankt ist und
sie gewahrleisten weitreichende Transparenz und Kontrolle der Nachnutzung. Auf diese Weise kdnnen die
vertraglich festgelegten Pflichten der Nutzer:innen gewahrleistet, Restrisiken aufgefangen und unbefugte
Verwendung kontrolliert werden. Die allgemeinen technischen und organisatorischen MalRnahmen der
Plattform eLabour sind in Kapitel 4 beschrieben.

Alle Nutzungsvertrage beinhalten ein Verbot der Re-Identifikation von Personen, der schriftlichen und/oder
mindlichen Weitergabe der Daten an Dritte (ausser den im Vertrag benannten Personen), der Verpflichtung
zur Vertraulichkeit und dem Verbot Informationen personenbezogene Information oder Informationen tber
Organisationen zu veroffentlichen, sofern diese nicht bereits bekannt sind (z.B. durch Primarforschende).

Darliber hinaus werden fiir dem Umgang mit Dokumenten der unterschiedlichen Freigabeklassen zusatzliche
organisatorische SchutzmaBnahmen vertraglich vereinbart und kontrolliert, die dem Schutzbedarf der
jeweiligen Freigabeklasse Rechnung tragen:

Nutzungsvertrag FGK3 DatenschutzmalRnahmen beim Nutzer, Auflagen fir

Forschung oder Lehre Verbreitung, Publikation; Kontrolle von Zitaten

Nutzungsvertrag FGK4 Verbot von Download, Datenschutzmalnahmen beim

Forschung mit Zusatz Nutzer, Auflagen flir Verbreitung, Publikation; Kontrolle
von Zitaten, ggf. Schadensfolgeprifung

4.5 Datenschutz-Richtlinien (-Management)

Grundlage fiir das Datenschutzmanagement des FDZ stellt dieses Datenschutzkonzept nebst seiner Anlagen
dar. Diese enhalten insbesondere auch noch folgende Handlungsanweisungen, Richtlinien und weitere
Dokumente (siehe Anhang E MaRBnahmen zum Datenschutzmanagement):

Checkliste / Fragebogen Einwilligungserklarung, Dokumentation der Einwilligungserklarungen

Muster Einwilligungserklarung

Primarforscher-Fragebogen in Bezug auf Schadensrisiken, als MaBgabe zur Erfassung von Schadensrisiken
durch das FDZ

Aufbewahrungs- und Léschkonzept (zu erstellen)

Notfallkonzept und Datenschutzvorfille (inkl Dokumentation) (zu erstellen)
- hier auch: Meldung von Schutzverletzungen an Aufsichtsbehérde (zu erstellen)

Das Datenschutzkonzept wird im Bedarfsfalle sowie in regelmaRigem, - etwa jahrlichem - Turnus
fortgeschreiben; wobei hier den Anforderungen an Datenschutzmanagementsystemen im Sinne eines PDCA-
Zyklus (Plan-Do-Check-Act) Rechnung getragen wird.

Schulung von Mitarbeitenden (mit Verpflichtung auf Datengeheimnis)
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Das FDZ fiihrt fur alle Mitarbeitenden eine Schulung und Sensibilisierung zum Datenschutz im Allgemeinen
und insbesondere zu den Spezifika des FDZ und seiner Richtlinine durch. Diese Schulungen werden durch
regelmaRige Auffrischungen (spatestens nach jeweils 13 Monaten) und ggf. durch Aktualisierungen bei
Anderungen der Richtlinien ergénzt.

Ubermittlungen in Drittlander

Eine Ubermittlung von personenebezogenen Daten durch das FDZ in nicht EU-Ldnder (oder Lander mit
anerkannt gleichwertigem Schutniveau) ist nicht vorgesehen. Die entsprechenden Regelungen und
datenschutzrechtlichen Priifprozesse missten im Bedarfsfalle durchgefiihrt werden.

Datenschutzbeauftragte/r

Das FDZ hat eine Datenschutzbeauftragte bestellt und nimmt dariiber hinaus fachliche Beratung durch
externe Berater:innen und Experten in Anspruch.

Als Datenschutzbeauftragte des FDZ elabour ist Frau Johanna Feuerhake (feuerhake@anwaltskanzlei-
feuerhake.de) benannt.

Transparenzanforderungen und Betroffenenrechte

Die Transparenzanforderungen an das FDZ nach den Artikel 12ff DSGVO werden zunachst durch umfassende
Aufklarung auf der Webseite des FDZ, auf der auch der offentliche Teil diesees Datenschutzkonzeptes
veroffentlicht wird. Zugdnglich gemacht wird dariber hinaus auch, welche Studien Eingang in das FDZ
gefunden haben, so dass Telinehmerinnen und Teilnehmer der jeweiligen Studien zumindest prinzipiell in
der Lage sind, festzustellen, dass die Studien hier verarbeitet werden.

Dariiber hinaus kommt das FDZ im Rahmen seiner gesetzlichen Verpflichtungen (nach Prifung)
selbstverstandlich Betroffenenrechten nach und unterstiitzt seine Auftraggeber hierbei bei Bedarf sowohl
beratend als auch praktisch.

Einwilligungserklarungen

Fir die Durchfiihrung von Forschungsvorhaben, bei denen Interviews gefiihrt werden, sind in der Regel vor
oder zu Beginn von Aufzeichnungen diesbeziligliche Einwilligungen von den Betroffenen
Interviewpartner:innen einzuholen. Davon abzugrenzen ist die Nachnutzung und Archivierung auf der
Plattform elLabour. Auch hierfiir ist es empfehlenswert eine informierte Einwilligung der Befragten
einzuholen (siehe Einverstandniserklarung fiir das FDZ elabour in Anhang E). Diese sollte schriftlich
dokumentiert werden und im besten Fall mit Unterschrift der Befragten bestatigt werden. Die
Einwilligungserklarung der Befragten kann aber auch mindlich erfolgen und bspw. im Rahmen der
Aufzeichnung dokumentiert werden.

Um die Einwilligung der Teilnehmer:innen fiir die Nachnutzung und Archivierung einer Studie zu erhalten
gibt es zwei Vorgehensweisen. Die erste Moglichkeit ist es diese vor dem Interview um eine Einwilligung zur
Aufnahme des Gesprachs und zur Nachnutzung der Daten zu bitten, etwa auch gleich im Rahmen der o.g.
Einwilligung zur Durchfiihrung und Aufzeichnung fiir die (Primar-)Nutzung. Die zweite Méglichkeit, mit der
wir bisher sehr gute Erfahrungen gemacht haben, ist es, die Befragten nach dem Interview um ihre
Einwilligung zur Nutzung zu diesen weiteren Zwecken zu bitten. Beide Zustimmungen kénnen gesondert
schriftlich festgehalten werden. Dieses Vorgehen erlaubt es an das im Gesprach etablierte Vertrauen
anzukniipfen und erhéht somit die Chance auf eine Zustimmung.

Auf Grund eines berechtigten Interesses an der wissenschaftlichen Nachnutzung der Forschungsdaten
konnen diese auch ohne die explizte Einwilligung der Befragten zur Nachnutzung (also wenn in der
Einwilligungserklarung die Nachnutzung nicht explizit abgefragt wurde) unter bestimmten Voraussetzungen
fur die Nachnutzung verfligbar gemacht werden (sogenannte ,Zweckkompatibilitat”, vgl. Art. 6 Abs. 4
DSGVO). Diese Voraussetzungen sind im Datenschutzkonzept des FDZ elabour im einzelnen erldutert. Von
zentraler Bedeutung ist insbesondere die Pseudonymisierung und Anonymisierung der Daten (s.u.), um die
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personenbezogenen Informationen so weit zu minimieren, wie flr die sinnvolle wissenschaftliche Nutzung
moglich.

Wir empfehlen in dem Fall, dass Interviewte eine Nachnutzung explizit ablehnen, diese Interviews fiir die
Nachnutzung zu sperren, z.B. indem sie mit der Freigabeklasse 5 versehen werden. Vor der Freigabe der
Studie zur Nachnutzung werden die Dokumente der Freigabeklasse 5 geldscht. Um sie zu archivieren, kdnnen
sie im Originaldatenarchiv gespeichert werden.

Priifung von Auftragsverarbeitungen

Das FDZ Uberprift die Verlasslichkeit seiner Auftragsverarbeiter regelmaRig. Eine eigenstandige Kontrolle
wird dann durchgefiihrt, wenn sich das FDZ nicht auf die Prifung durch Dritte (etwa die Universitat Gottingen
im Falle des GWDG) stiitzen kann. Es strebt an, die Entwicklung von Verhaltensregeln fir seinen spezifischen
Bereich zu unterstiitzen und dabei auch liber die gesetzlichen Pflichten hinauszugehen.

4.6 Analyse der verbleibenden Restrisiken des Gesamtgegenstandes und
Implikationen fiir eine Datenschutzfolgeabschatzung

Unter Berlicksichtigung der eingesetzten technischen und organisatorischen MaRnahmen ist nicht davon
auszugehen, dass von den in Verantwortlichkeit von elLabour durchgefiihrten Verarbeitungen ein hohes
Risiko fir betroffene Personen ausgeht. Von einer Datenschutz-Folgenabschatzung nach Art. 35 DSGVO kann
daher abgesehen werden. Dies gilt — mit Ausnahme der Freigabe fiir die Nachnutzungen — auch fir
Verarbeitungsteile, die im Rahmen von Auftragsverarbeitungen durch das FDZ im Auftrag der Datengeber
durchgefiihrt werden.

Die Risiken fiir einzelne wissenschaftliche Nachnutzungen sind jedoch jeweils getrennt zu beurteilen. Wie
schon oben gezeigt, kann hier im Einzelfall eine Datenschutz-Folgenabschatzung erforderlich und — bei
verbleibenden hohen Restrisiken — die Konsultation der zustiandigen Datenschutzbehorde geboten sein.
Diese Verpflichtung trifft allerdings jeweils die verantwortliche Stelle, also in der Rgel nicht das FDZ, das
diesbezliglich nur vermittelnd und als Auftragsverarbeiter tatig ist, sondern den Datengeber/Primérforscher
bzw. die/den Nachnutzende/n. Fir die Durchfihrung solcherlei Datenschutzfolgeabschatzung ist eine
Unterstlizung durch das FDZ geplant. Sobald hierzu erste Erfahrungen vorliegen, kdnnte ein definierter
Prozess zur Durchfiihrung in eine spatere Iteration dieses Datenschutzkonzeptes aufgenommen werden.
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Anhange

Die folgenden Anhdnge sind derzeit aus Griinden der IT-Sicherheit in der 6ffentlichen Fassung nicht oder
nicht vollstandig enthalten:

- Anhang A. Verfahrensdokumentation

- Anhang B. Beschreibung der Verfahren fiir Pseudonymisierung und Anonymisierung und der
Anforderungen an die Freigabe der Daten fiir die wissenschaftliche Nachnutzung

- Anhang C. Erlauterung und Dokumentation des Berechtigungskonzepts von eLabour
- Anhang D. Technische und organisatorische MaRnahmen (tabellarisch)
- Anhang E. MaBnahmen zum Datenschutzmanagement

- Anhang F. Hinweise zur Durchfiihrung von Privacy-Impact-Assessments

- Anhang G. Mustervertrage
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Anhang A. Verfahrensdokumentation (tabellarisch)

Allgemeines

Verantwortliche Stelle

siehe unten, abhdngig vom konkreten Prozess

Zweck Wissenschaftliche Forschung
Betroffene Interviewpartner, Wissenschaftler
Daten Studiendaten (siehe Konkretisierung im folgenden)

1. Sichere Archivierung der Original-Forschungsdaten einer Studie

Verantwortliche

In Auftragsverarbeitung durch eLabour mit Unterauftrag durch GWDG

Verantwortliche Stelle | Auftraggeber

Zweck Sichere  Archivierung der  Originalforschungsdaten  nach  guter
wissenschaftlicher Praxis

Datenbestand Originalforschungsdaten wie vom Primarprojekt erzeugt und verarbeitet

Empfanger-kategorien

Ggf. FDZ Admin des FDZ eLabour (im Rahmen der Auftragsvereinbarung)

Ubermittelt werden die Daten zudem im Bedarfsfalle wieder an den
Auftraggeber zuriick

Loschfrist

Gemall Vorgaben des Auftraggebers, typischerweise 10 Jahre oder
unbefristet (Langzeitarchiv)

2. Vorbereitung der Forschungsdaten und Materialien einer Studie vor der Aufnahme in die

Plattform eLabour

Verantwortliche

In Auftragsverarbeitung durch FDZ eLabour mit Unterauftrag durch GWDG
(Bereitstellungsvertrag) oder FDZ eLabour (Ubergabevertrag)

Verantwortliche Stelle

Auftraggeber oder FDZ eLabour

Zweck Vorbereitung und Priifung der Materialien zur weiteren Nachnutzung in der
Plattform elLabour; formale Anonymisierung und Risikoklassifikation und
Teil-anonymisierung oder Ausschluss von Dokumenten der FGK5 gemald
Risikoklassifikation

Loschfrist Die Léschung erfolgt mit Uberfiihrung in den Nachfolgeprozess (siehe

unten) oder wenn kein Nachnutzungsverhaltnis zustande kommt.
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A. Aufnahme (3), Kuratierung und Freigabe (4) und Bereitstellung (5) der Forschungsdaten einer
Studie in der Plattform eLabour gemaR Bereitstellungsvertrag zwischen Auftraggeber und dem
FDZ eLabour

3.A Aufnahme (Ingest) der Forschungsdaten einer Studie in die Plattform elabour gemaR
Bereitstellungsvertrag zwischen Auftraggeber und dem FDZ eLabour

Allgemeines In Auftragsverarbeitung durch eLabour mit Unterauftrag durch GWDG
Verantwortliche Auftraggeber

Stelle

Zweck Archivierung im Rahmen der wissenschaftlichen Forschung und Nachnutzung
Datenbestand Teil-anonymisierte und mit Freigabeklassen-Empfehlung versehene

Datensadtze verschiedener empirischer Untersuchungen, insbesondere
qualitative Interviews der Arbeits- und Industriesoziologie; Ausschluss von
Dokumenten mit Freigabeklasse FGK5 (hohe Risiken)

Empfanger- Mitarbeiterlnnen von eLabour gem. Rollen- und Rechtemodell

kategorien Unterauftragnehmer des elabour e.V. (derzeit: GWDG) im Rahmen einer

Auftragsverarbeitungsvereinbarung

Loschfrist GemaR Vorgaben des Auftraggebers
Rechtsgrundlage Einwilligung, hilfsweise auch berechtigtes Interesse an der Archivierung
Betroffenenrechte insbesondere Widerruf oder Widerspruch unter Berlcksichtigung der

Einschrankungen der gesetzlichen Regelungen, insbesondere des BDSG fiir
diesen Bereich

4.A Kuratierung und Freigabe der Forschungsdaten in der Plattform eLabour und Bereitstellung
fiir die wissenschaftliche Nutzung gemaR Bereitstellungsvertrag zwischen Auftraggeber und dem
FDZ eLabour

Allgemeines Auftragsverarbeitung durch elabour e.V. mit Unterauftrag durch
GWDG

Verantwortliche Stelle Auftraggeber

Zweck Prifung des Umfangs und der Art der zuldssigen wissenschaftlichen
Nachnutzung, weitergehende Anonymisierungs- und
Pseudonymisierungsmafnahmen;
Prifung der Qualitat der Daten, Vervollstandigung und Ergdanzung von
Metadaten
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Datenbestand

Ausgangsdaten (wie oben) und weiter abgeleitete anonymisierte und
pseudonymisierte Datenbestande

Zusatzlich: Metadaten, die im Rahmen der Kuratierung entstehen

Empfangerkategorien

Mitarbeiterlnnen von eLabour gem. Rollen- und Rechtemodell

Unterauftragnehmer des eLabour e.V. (derzeit: GWDG) im Rahmen
einer Auftragsverarbeitungsvereinbarung

Rechtsgrundlage

berechtigtes Interesse an der Prifung der Moglichkeit einer
wissenschaftlichen Nachnutzung

Betroffenenrechte Insbesondere Widerspruch unter Beriicksichtigung der
Einschrankungen der gesetzlichen Regelungen, insbesondere des
BDSG fiir diesen Bereich, Auskunft zur urspriinglichen Datenquelle

Loschfrist GemaR Vorgaben des Auftraggebers

Weiteres Dokumentation der Ubermittlung gegeniiber dem AG, ggf. zur

weiteren Archivierung im Rahmen des Archivs unter 1.

5.A Bereitstellung der Forschungsdaten fiir die wissenschaftliche Nachnutzung auf der Plattform
elabour im Rahmen von Nutzungsvertrigen mit Wissenschaftlerinnen gemaR

Bereitstellungsvertrag zwischen Auftraggeber und dem FDZ eLabour

Allgemeines

Verantwortliche Stelle nach Datenilbermittlung an Nutzerln gemal
Nutzungsvertrag

Verantwortliche

Auftraggeber:in / Datenhalter:in

Stelle Nach Datenibermittlung an Nutzerin gemadR Nutzungsvertrag mit FDZ
elLabour auch der/die Nutzerin

Zweck Ubermittlung zur wissenschaftlichen Nachnutzung

Kategorien Mitarbeitende gemadl’ dem Rollen- und Rechtemodell des FDZ eLabour

Datenempfénger Externe Wissenschaftler und Wissenschaftliche Einrichtungen gem.
Freigabekonzept und auf Grundlage einer entsprechenden Vereinbarung

Datenbestand Zusatzlich (zu oben) bei Ubermittlungen an Dritte: Daten der Empfinger

Rechtsgrundlage

berechtigtes Interesse an der wissenschaftlichen Nachnutzung
(Zweckanderung wg. Wissenschaftszweck zulassig)

Betroffenenrechte

Insbesondere Widerspruch unter Beriicksichtigung der Einschrankungen der
gesetzlichen Regelungen, insbesondere des BDSG fiir diesen Bereich,
Auskunft zur urspriinglichen Datenquelle

Speicherdauer

Bereitstellungsdauer bei Nutzerln begrenzt durch Nutzungsvertrag mit
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Loschpflicht

B Aufnahme (3), Kuratierung und Freigabe (2) und Bereitstellung (3) der Forschungsdaten einer
Studie in der Plattform eLabour gemiR Ubermittlungsvertrag zwischen Datengeber und dem FDZ
elLabour

3.B Aufnahme (Ingest) der Forschungsdaten einer Studie in die Plattform elLabour gemaR
Ubermittlungsvertrag zwischen Auftraggeber und dem FDZ eLabour

Allgemeines Verantwortliche Stelle nach Datenilbertragung an das FDZ elabour
mit Unterauftrag durch GWDG

Verantwortliche FDZ eLabour

Stelle

Zweck Archivierung im Rahmen der wissenschaftlichen Forschung

Datenbestand Teil-anonymisierte  und mit Freigabeklassen-Empfehlung versehene

Datensadtze verschiedener empirischer Untersuchungen, insbesondere
qualitative Interviews der Arbeits- und Industriesoziologie; Ausschluss von
Dokumenten mit Freigabeklasse FGK5 (existentielle Risiken)

Empfanger- Mitarbeiterlnnen von eLabour gem. Rollen- und Rechtemodell

kategorien Unterauftragnehmer des elabour e.V. (derzeit: GWDG) im Rahmen einer

Auftragsverarbeitungsvereinbarung

Loschfrist GemiR Ubermittlungsvereinbarung, in der Regel unbefristet (Archivzweck)
Rechtsgrundlage Einwilligung, hilfsweise auch berechtigtes Interesse an der Archivierung
Betroffenenrechte insbesondere Widerruf oder Widerspruch unter Beriicksichtigung der

Einschrankungen der gesetzlichen Regelungen, insbesondere des BDSG fiir
diesen Bereich

4.B Kuratierungs- und Freigabeprozess der Forschungsdaten in der Plattform elabour und
Bereitstellung fiir die wissenschaftliche Nutzung gemiRB Ubermittlungsvertrag zwischen
Auftraggeber und dem FDZ eLabour

Allgemeines Verantwortliche Stelle nach Datenlibertragung an das FDZ elabour
mit Unterauftrag durch GWDG

Verantwortliche Stelle FDZ eLabour

Zweck Prifung des Umfangs und der Art der zuldssigen wissenschaftlichen
Nachnutzung in einem Zwischenarchiv

ggf. weitergehende AnonymisierungsmalRnahmen;

Prifung der Qualitat der Daten, Dokumentation, Vervollstandigung und
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Ergdnzung von Metadaten

Datenbestand

Ausgangsdaten (wie oben) und weiter abgeleitete anonymisierte und
pseudonymisierte Datenbestdnde

Zusatzlich: Metadaten, die im Rahmen der Kuratierung entstehen

Empfanger-kategorien

Mitarbeiterlnnen von eLabour gem. Rollen- und Rechtemodell

Unterauftragnehmer des eLabour e.V. (derzeit: GWDG) im Rahmen einer
Auftragsverarbeitungsvereinbarung

Rechtsgrundlage

berechtigtes Interesse an der Prifung der Maoglichkeit einer
wissenschaftlichen Nachnutzung

Betroffenenrechte insbesondere Widerspruch unter Berlicksichtigung der Einschrankungen
des BDSG fur diesen Bereich, Auskunft zur urspriinglichen Datenquelle

Loschfrist GemaR Ubermittlungsvereinbarung, in der Regel unbefristet (Archivzweck)

Weiteres Dokumentation der Ubermittlung gegeniiber dem AG, ggf. zur weiteren

Archivierung im Rahmen des Archivs unter 1.

5.B Bereitstellung der Forschungsdaten fiir die wissenschaftliche Nachnutzung auf der Plattform
elabour im Rahmen von Nutzungsvertraigen mit Wissenschaftlerinnen gemiaR

Ubermittlungsvertrag zwischen Auftraggeber und dem FDZ eLabour

Verantwortliche

FDZ eLabour

Stelle Nach Datenibermittlung an Nutzerin gemaR Nutzungsvertrag mit FDZ
eLabour auch der/die Nutzerin

Zweck Ubermittlung zur wissenschaftlichen Nachnutzung

Kategorien Mitarbeitende gemal dem Rollen- und Rechtemodell

Datenempfanger Externe Wissenschaftler und Wissenschaftliche Einrichtungen gem.
Freigabekonzept und auf Grundlage eines Nutzungsvertrages

Datenbestand Zusétzlich (zu oben) bei Ubermittlungen an Dritte: Daten der Empfinger

Rechtsgrundlage

berechtigtes Interesse an der wissenschaftlichen  Nachnutzung
(Zweckanderung wg. Wissenschaftszweck zulassig)

Betroffenenrechte

insbesondere Widerspruch unter Beriicksichtigung der Einschrankungen des
BDSG fiir diesen Bereich, Auskunft zur urspriinglichen Datenquelle

Speicherdauer

Bereitstellungsdauer bei Nutzerln begrenzt durch Nutzungsvertrag mit
Loschpflicht
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Anhang B. Beschreibung der Verfahren zur Pseudonymisierung und
Anonymisierung und der Anforderungen an die Freigabe der Daten fiir
die wissenschaftliche Nachnutzung

Das FDZ elLabour stellt qualitative, soziologische Forschungsdaten fiir die wissenschaftliche Nachnutzung zur
Verfligung, nachdem sie im Rahmen einer datenschutzrechtlichen Priifung mit einer eLabour-Freigabeklasse
ausgezeichnet wurden. Im Rahmen der Vorbereitung der Daten und Materialien fiir die Aufnahme in die
Plattfom eLabour (s.o. Verfahrensschritt A-2) und im Freigabeprozess in der Plattform eLabour (B2 oder C2)
wird jedes Dokument mit potentiell sensiblen personenbezogenen Daten, insbesondere alle empirischen
Daten, einer Risikobewertung unterzogen. Diese fiihrt zu einer Freigabeklassifikation mit jeweils definierten
technischen und organisatorischen MalRknahmen. Das elabour-Datenschutzmanagement umfasst
Verfahrensregeln, Praktiken und einen IT-gestiitzten Workflow flr die Risikoklassifikation, Anonymisierung
und Pseudonymisierung, sowie einen IT-basierten Freigabeprozess sowie Zugangsmoglichkeiten fir
Wissenschaftlerinnen (siehe Anhang Workflow fiir die Bearbeitung einer Studie durch Priméarforscher:innen).

Im Folgenden werden Kriterien fiir die Bewertung des Re-ldentfikations- und Schadensrisikos von Personen
in den Dokumenten mit Forschungsdaten emprischer Studien im FDZ elabour beschrieben, um die
Vorbereitung und Freigabe zu erleichtern.

Kriterien fiir die Bewertung des Re-ldentifikationsrisikos von Personen in den qualitativen
Forschungsdaten

Wenn die Klarnamen von beforschten Personen pseudonomisiert sind, sollten die folgenden
personenbezogenen Informationen gepriift und ggf. verdndert werden (Anonymisierung), um die
Wahrscheinlichkeit der Re-ldentifikation zu minimieren:

Personenbezogene Ortsangaben (Geburts- Wohn- Arbeitsort), sofern es kleine Orte sind, sollten sie
pseudonymisiert werden

Personenbezogene Zeitangaben, die sehr konkret sind, sollten weniger genau angegeben sein
Funktionen, Positionen und Handlungen, die identifizierend sein kénnen, sollten - wenn ohne erhebliche
QualitatseinbuBe moglich — so verandert werden, dass das Re-ldentfikationsrisiko minimiert wird

Um die Qualitdt der Forschungsdaten aus AIS-Studien fiir die Arbeitsforschung zu erhalten, werden
Informationen Uber die Organisation bzw. den Betrieb moglichst nicht pseudonomisiert, sofern dies dem
Unternehmen bzw. den Befragten nicht verbindlich zugesichert wurde. Durch die Information Uber den
Betrieb ergeben sich erhéhte Re-ldentifikationsrisiken fiir Personen:

bei Zugehorigkeit zu einer kleinen, offen gelegten Organisationseinheit nach dem Jahr 2000 (ca.)

bei Beteiligung an einer Handlung oder einem Ereignis im Organisationskontext mit begrenzter
Personenzahl, dazu zahlen auch medial dokumentierte Handlungen oder Ereignisse

augrund einer herausgehobene oder besondere Stellung in einer Organisation bzw. in der Offentlichkeit

Generell davon auszugehen, dass die Wahrscheinlichkeit der Re-ldentifikation mit dem Alter der Daten sinkt,
fiir die Entscheidung der Festlegung der Freigabeklasse ist ausserdem das Schadensrisiko zu berticksichtigen.
Daraus ergeben sich folgende Empfehlungen:

- laufende Studie — sehr hohes Re-ldentifikationsrisiko, Empfehlung: Originaldatenarchiv

- bis 10 Jahre nach Erhebung — Re-ldentifikationsrisiko, Empfehlung: FGK3 oder FGK4

- 11- 20 Jahre nach Erhebung — geringes Re-Identifikationsniveau, Empfehlung: FGK 3

- alter als 20 Jahre (vor 2000) — geringes Re-ldentifikationsrisiko, Empfehlung: FGK 2 oder 3
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- 30 Jahr und adlter — nahezu kein Re-ldentifikationsrisiko, Empfehlung: FGK 2
Bewertung der juristisch ,besonders schutzwiirdigen personenbezogenen” Daten bzw. Merkmale:

Als besonders schutzwirdige personenbezogene Daten werden im allgemeinen Informationen Uber die
geografische und ethnische Herkunft, politische Meinungen, religidse, weltanschauliche Uberzeugungen,
Gesundheitsdaten, sexuelle Orientierung und Gewerkschaftszugehorigkeit betrachtet.

Im Kontext qualitativer Studien der AIS sollte bei der Bewertung der Schadensrisiken schutzwiirdiger
personenbezogener Daten das berechtigte wissenschaftlichen Interesse an der jeweiligen Information
beriicksichtigt und abgewogen werden:

Regelmalig zu erwarten sind in AlS-Studien Informationen zur Gewerkschaftszugehorigkeit, zur Stellung im
Betrieb und zur Berufsbiographie; diese Informationen sind fir die wissenschaftliche Forschung von
groRem Interesse und bei Beachtung guter wissenschaftlicher Praxis ist bei der wissenschaftlichen Nutzung
keine Beeintrachtigung der Person zu erwarten; daher kann auch mit solche Informationen FGK 3 vergeben
werden; da sie fir die Qualitat der Daten in der Arbeitsforschung wichtig sind, sollten sie nach Mdoglichkeit
nicht verandert werden.

Informationen Uber politische Meinungen, religidse, weltanschauliche Uberzeugungen erfordern dann
einen hoheren Schutz als FGK 3, wenn es sich um extreme, bzw. sozial oder gesellschaftlich sanktionierte
Uberzeugungen handelt.

Informationen Gber die geografische und ethnische Herkunft erfordern dann einen Schutz durch FGK 4 oder
5, wenn die Person sie selbst als vertraulich behandelt oder wenn ihre Offenlegung zu Beeintrachtigungen
fuhren kann; solche Informationen kénnen im Zweifel verandert (pseudo-anonymisiert) werden.

Gesundheitsdaten und sexuelle Orientierungen sind besonders schutzwiirdig; sofern sie von der Person
nicht explizit offen behandelt werden, sollten sie entfernt oder verandert werden.

Das Handeln von Personen und deren Meinungen in Konflikten und Auseinandersetzungen wird regelmalig
in AIS-Studien erfragt, insbesondere im betrieblichem Kontext; hier sind die Daten sorgfaltig zu prifen;
insbesondere ist das Alter der Daten (s.0.) zu berlicksichtigen. Datenverdndernde MalRnahmen
verschlechtern die Qualitat, bei hohen Risiken ist FGK 4 zu wéahlen.

Besondere Risiken, die eine Klassifikation in FGK 4 erforderlich machen, kdnnen sich ergeben, wenn es sich
um Personen in Leitungsfunktionen oder anderen herausgehobenen Positionen oder Aufgaben handelt,
sowie bie Personen des 6ffentlichen Interesses (Politik). Interviews mit diesem Personenkreis sind in AlS-
Studien oft Expertengesprache, die nicht sinnvoll pseudonymisiert werden kdnnen. Auch wenn sie keine
expliziten Schadensrisiken bergen ist es oft aufgrund des 6ffentlichen Interesses angebracht, sie als FGK 4
zu klassifizieren.

Besondere Risiken, die eine Klassifikation in FGK 4 erforderlich machen oder weiterreichende
datenverdndernde MaRnahmen (gff. fir die Verwendung in der Lehre), konnen sich dadurch ergeben, dass
Nutzer:innen der Daten in ihrem weiteren Leben und Arbeiten mit den Personen zusammentreffen kénnen.
Schutzwiirdig sind fiir diesen Fall insbesondere Informationen, die von Personen explizit vertraulich
berichtet werden und/oder Gesundheitsdaten oder soziale Beziehungen betreffen. Aus ethischen Griinden,
sollen solche Dokumente in FGK 4 (oder 5) klassifiziert werden.
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Anhang C. Tabellarische Dokumentation des Berechtigungskonzepts

Rollen- und Rechtemodell des Originaldatenarchivs

Tabellarische Darstellung des Berechtigungskonzepts des Originaldatenarchivs von eLabour

X X X X X X X X X X X

*eingeschrinkt  *eingeschrinkt  *eingeschrinkt

X X X X auf Nutzer/innen auf Nutzer/innen auf Nutzer/innen
des eigenen des eigenen des eigenen
Instituts Instituts Instituts

Rollen- und Rechtemodell der Plattform eLabour

Tabellarische Darstellung des Berechtigungskonzepts der Plattform eLabour

- - X X X X X X X X X X X X X X
released no session - - - - - . . . . - . N X N
released institute session X - X X X X X X X X X X -
unreleased no session - - - - - - - - - - - - -
L d |insiiiute session X X X X X X X X X X X X -
released no session - - - - - - - - - - - - X -
released study session X - X X X X X X X X X X X -
unrel d no session - - - - - - - - - - - - -
unrel d study session X X X X X X X X X X X X -
released no session - - - - - - - - - - - - X N
released study session X - X X X X X X X X X X X -
unreleased no session - -
unreleased study session X X X X X X X X X X X X X -
released no session " " " " " " " " " . - EN
| d i"sﬁmb se H 1 LN X e -~ M L M M M M -~ LN M X
unreleased no session =" - =" el B RN NS . " LN
unreleased institute session N N ICH N ICH ICH N N N IR ICN ICH ICH X
released - - - X - - - - X - - - x -
unreleased - - - 5 - o 5 B 3 - - - - -
rel d no session - - X - - - - - - - - - X
rel d study session X - X X X - - X X X - - X
unrel d no session - - - - - - - - - - - - -
unreleased study session - - - - - - - - 5 = = S o o
released no session - - X - - - - - - - - - X
released study session X - X X X X - X X X - -
unreleased no session - - - - - - - - - - -
unreleased  |study session S < = = = 5 B 5 - - - -
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- - X X X X X X X X X X X X
rel d no session - - - - - - - - - - - -
rel d institute session X - X X X X X X X X X X
unreleased no session - - - - - - - - - - - -
unrel d institute session X X X X X X X X X X X X
released no session - - - - - - - - - R - R
rel d study session X - X X X X X X X X X X
unreleased no session - - - - - - - - - - - -
unrel d study session X X X X X X X X X X X X
released no session - - - - - - - - - R R R
rel d study session X - X X X X X X X X X X
unreleased no session - - - - - - - - - - - -
unrel d study session X X X X X
rel d no session =" "
rel d institute session X - " . "
unreleased no session " " " . " " " " " D
unrel d institute session 4L ) N I e e X N N T
released - - - X - - - - X - - - N
unrels d - - = = = = = - - - - - -
rel d no session - - X - - - - - - - - -
rel d study session X - X X X - - X X X - -
unreleased no session - - - - B B - - - - - -
unrel d study session - - - = = o o o - - - -
released no session - - X - - - - - - - - -
rel d study session X - X X X X - X X X - -
unreleased no session - - - - - - - - - - - -
unrel d study session - - - - - - = - o o -

X X X X X X X X X X

X - - - X - - - - -

X - - - X - X X s -

- - - - X - - - - -

X - X X X X X X - -

X - - - - - - - - -

X - - 2 o X - - - 2

X - X - - X - - o -

X X X - -

e X RS B e RS B e B =

X - - - - - - - - -

Seite 32



Datenschutzkonzept Version 1.0 -Entwurf (hh) 07.Febr.22 @l—aboua

Anhang G. Mustervertrage

Siehe separate Dokumente

Vertrag fir Archivierung und Bereitstellung von Forschungsdaten (Bereitstellungsvertrag)

Siehe Dokument ,Mustervertrag: Bereitstellung in eigener Verantwortlichkeit”

Vertrag zur Aufnahme von Forschungsdaten in das FDZ eLabour fiir die Archivierung und
wissenschaftliche Nachnutzung (Ubermittlung in die Verantwortlichkeit von eLabour)

Siehe Dokument: ,Mustervertrag: Ubermittlung in eLabour Verantwortlichkeit”

Nutzungsvertrag Forschung: Nutzungsvertrag fiir Forschungszwecke

Siehe Dokument: ,,Mustervertrag Forschung”

Nutzungsvertrag Lehre: Vertrag fiir die Nutzung im Rahmen der Lehre

Dokument: ,Mustervertrag Lehre”

Allgemeine Nutzungsbedingungen

Dokument: ,Mustervertrag: Allgemeine Nutzungsbedingungen”
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